Příloha č. 1a – technická specifikace

Část 1: ZF


Společná část zadání pro Wi-Fi AP i přepínač
·  
Uchazeči musí ke svým nabídkám doložit písemné potvrzení přímo od výrobce nabízených produktů, že nabízené produkty:
- jsou úplně nové, nikdy předtím nepoužívané, ani nerozbalené, plně funkční a kompletní (včetně příslušenství),
- v dodávce obsahují veškeré potřebné licence pro splnění požadovaných vlastností a parametrů, 
- platí na ně plná záruka.

Nabízené Wi-Fi AP musí být plně kompatibilní.

Maximální cena za tuto část činí 200 000 Kč bez DPH.

1. Přístupový bod Wi-Fi sítě (AP) - typ 1
- Počet kusů: 8.

Každý kus tohoto přístupového bodu musí vyhovovat následujícímu zadání:
- Provedení: uzavřená konstrukce bez ventilátorů.
- Podpora standardů a jejich plnohodnotná certifikace od Wi-Fi aliance: min. IEEE 802.11a/b/g/n/ac.
- Pracovní režimy AP mohou být: bez konroléru (autonomní), pod kontrolérem (lightweight) a v roli WLAN kontroléru s možností správy až 100 AP.
- Ethernet LAN porty: min. 1x10/100/1000 Mbit/s v provedení RJ-45 nebo SFP.
- Napájení: pomocí PoE, max. 15,4W (IEEE802.3af), zároveň možnost napájení přes AC napájecí zdroj.
- Provedení antén: interní, MIMO všesměrové.
- Kmitočtová pásma: dual band, současná podpora pásem 2,4 GHz a 5 GHz.
- MIMO a počet nezávislých streamů na jedno rádio: min. 2x2:2.
- Funkce automatického ladění kanálu a síly signálu, včetně detekce a reakce na non Wi-Fi rušení, v koordinaci s ostatními AP.
- Komunikační rychlost na fyzické vrstvě (data rate): min. 860 Mbit/s.
- Integrovaný TPM pro bezpečné uložení certifikátů a klíčů.
- Podpora 802.11ac beamforming.
- Podpora airtime fairness.
- Funkce prioritizace jednotlivých SSID na základě vysílacího času.
- Funkce pro prioritizaci 5 GHz pásma v případě je-li podporováno (Band Steering či obdobné).
- Detekce Rogue AP.
- Počet inzerovaných SSID (BSSID) na rádio: min. 8.
- Nastavitelný DTIM interval pro jednotlivé SSID.
- Možnost mapování SSID do různých VLAN podle IEEE 802.1Q.
- Funkce VLAN Pooling.
- Podpora wireless MESH funkcionality s protokolem pro optimální výběr cesty v rámci MESH stromu.
- Podpora Layer-2 izolace bezdrátových klientů.
- Hardware filtry pro filtraci intermodulačního rušením pocházejícím z mobilních sítí (Advanced Cellular Coexistence nebo obdobné).
- Možnost detekce a monitorování problémů WLAN odchytáváním provozu na AP ve formátu PCAP a jeho zasíláním do Ethernetového analyzátoru, schopnost zachytávat rámce včetně 802.11 hlaviček.
- Funkce DHCP server, směrování a NAT pro bezdrátové klienty.
- Možnost funkce AP v režimu IPSec VPN klient s možností tvorby L2 či L3 VPN.
- Funkce automatické identifikace připojeného zařízení a jeho operačního systému.
- Funkce předávání konektivity mezi AP při pohybu bez výpadku spojení (roaming).
- Funkce dynamického vyvažování zátěže klientů mezi AP se zohledněním zátěže, počtu klientů, síly signálu v koordinaci s ostatními AP.
- Podpora optimalizace provozu: multicast-to-unicast konverze.
- Možnost řízení QoS (šířky pásma) na základě aplikací.
- Možnost filtrování přístupu na weby.
- Podpora 802.11w ochrany management rámců.
[bookmark: _GoBack]- Možnost fyzického zabezpečení (zamčení AP znemožňující demontáž), např. Kensington lock.
- Podpora ověřování na základě MAC a 802.1X.
- Volitelná možnost správy AP cloud management nástrojem.
- Management: CLI formou 1x RJ-45 serial konsole port.
- Podpora: SSHv2, SNMPv2c a SNMPv3.
- Příslušenství pro montáž: součástí dodávky AP je příslušenství pro montáž na zeď nebo strop (mount kit) v bezpečnostním provedení, jenž umožní zabezpečení proti snadné demontáži či manipulaci s AP a zároveň zakryje veškerou kabeláž okolo AP.
- Licence: ke každému AP budou dodány potřebné licence na software pro správu a dohled bezdrátové sítě (podrobnější specifikace v části ,,Software pro správu a dohled bezdrátové sítě).
- Dodávané modely musí být plně kompatibilní se všemi specifikovanými softwarovými funkcemi.


2. Přístupový bod Wi-Fi sítě (AP) - typ 2
- Počet kusů: 7.
 
Každý kus tohoto přístupového bodu musí vyhovovat následujícímu zadání:
- Provedení: uzavřená konstrukce bez ventilátorů.
- Podpora standardů a jejich plnohodnotná certifikace od Wi-Fi aliance: min. IEEE 802.11a/b/g/n/ac.
- Pracovní režimy AP mohou být: bez konroléru (autonomní), pod kontrolérem (lightweight) a v roli WLAN kontroléru s možností správy až 100 AP.
- Ethernet LAN porty: min. 1x10/100/1000 Mbit/s v provedení RJ-45 nebo SFP.
- Napájení: pomocí PoE, max. 15,4W (IEEE802.3af), zároveň možnost napájení přes AC napájecí zdroj.
- Provedení antén: interní, MIMO všesměrové.
- Kmitočtová pásma: dual band, současná podpora pásem 2,4 GHz a 5 GHz.
- MIMO a počet nezávislých streamů na jedno rádio: min. 3x3:3.
- Funkce automatického ladění kanálu a síly signálu, včetně detekce a reakce na non Wi-Fi rušení, v koordinaci s ostatními AP.
- Komunikační rychlost na fyzické vrstvě (data rate): min. 1,25 Gbit/s.
- Integrovaný TPM pro bezpečné uložení certifikátů a klíčů.
- USB port s podporou 4G USB modemu ve funkci WAN uplinku.
- Podpora 802.11ac beamforming.
- Podpora airtime fairness.
- Funkce prioritizace jednotlivých SSID na základě vysílacího času.
- Funkce pro prioritizaci 5 GHz pásma v případě je-li podporováno (Band Steering či obdobné).
- Detekce Rogue AP.
- Počet inzerovaných SSID (BSSID) na rádio: min. 8.
- Nastavitelný DTIM interval pro jednotlivé SSID.
- Možnost mapování SSID do různých VLAN podle IEEE 802.1Q.
- Funkce VLAN Pooling.
- Podpora wireless MESH funkcionality s protokolem pro optimální výběr cesty v rámci MESH stromu.
- Podpora Layer-2 izolace bezdrátových klientů.
- Hardware filtry pro filtraci intermodulačního rušením pocházejícím z mobilních sítí (Advanced Cellular Coexistence nebo obdobné).
- Možnost detekce a monitorování problémů WLAN odchytáváním provozu na AP ve formátu PCAP a jeho zasíláním do Ethernetového analyzátoru, schopnost zachytávat rámce včetně 802.11 hlaviček.
- Funkce DHCP server, směrování a NAT pro bezdrátové klienty.
- Možnost funkce AP v režimu IPSec VPN klient s možností tvorby L2 či L3 VPN.
- Funkce automatické identifikace připojeného zařízení a jeho operačního systému.
- Funkce předávání konektivity mezi AP při pohybu bez výpadku spojení (roaming).
- Funkce dynamického vyvažování zátěže klientů mezi AP se zohledněním zátěže, počtu klientů, síly signálu v koordinaci s ostatními AP.
- Podpora optimalizace provozu: multicast-to-unicast konverze.
- Možnost řízení QoS (šířky pásma) na základě aplikací.
- Možnost filtrování přístupu na weby.
- Podpora 802.11w ochrany management rámců.
- Možnost fyzického zabezpečení (zamčení AP znemožňující demontáž), např. Kensington lock.
- Podpora ověřování na základě MAC a 802.1X.
- Volitelná možnost správy AP cloud management nástrojem.
- Management: CLI formou 1x RJ-45 serial konsole port.
- Podpora: SSHv2, SNMPv2c a SNMPv3.
- Příslušenství pro montáž: součástí dodávky AP je příslušenství pro montáž na zeď nebo strop (mount kit) v bezpečnostním provedení, jenž umožní zabezpečení proti snadné demontáži či manipulaci s AP a zároveň zakryje veškerou kabeláž okolo AP.
- Licence: ke každému AP budou dodány potřebné licence na software pro správu a dohled bezdrátové sítě (podrobnější specifikace v části ,,Software pro správu a dohled bezdrátové sítě“).
- Dodávané modely musí být plně kompatibilní se všemi specifikovanými softwarovými funkcemi.


3. Software pro správu a dohled bezdrátové sítě

Minimální požadavky:
- Management nástroj pro správu Wi-Fi sítě s podporou správy produktů výrobce nabízených AP.
- Možnost správy autonomních AP, lightweight AP, fyzických i virtuálních Wi-Fi kontrolerů a přepínačů.
- Software bude dodán ve formě virtuální appliance.
- Možnost flexibilního rozšiřování až do min. 2 300 zařízení.
- Manuální a automatické vyhledávání síťových zařízení pomocí SNMP, HTTP a CDP skenování.
- Monitorovací nebo plný-managed režim pro nově objevená zařízení jako ochrana před nechtěným přepsáním konfigurace.
- RBAC pro jednotlivé síťové operátory na úrovni síťových zařízení a jejich funkcí. Možnost plného oddělení tak aby se v rámci jednoho systému dalo spravovat více samostatných entit s vlastními procesy.
- Webové uživatelské rozhraní fungující na protokolu HTTPS.
- Možnost přizpůsobení prostředí ovládací obrazovky, zvlášť pro každého správce.
- Vyhledávání koncových uživatelů na základě MAC adresy, IP adresy, uživatelského jména a LAN hostname.
- Monitoring v reálném čase jednotlivých uživatelů v síti včetně charakteristik jako jsou: kvalita RF signálu, utilizace pásma (in/out), autentizační status a čas, historie roamingu, délka trvání připojení, typ klientského zařízení, asociace s SSID, objem a seznam používaných L7 aplikací a navštívených webových kategorií.
- Podpora alarmů s možností nastavitelných prahů pro následující jednotlivé události: odchylka od baseline konfigurace, RF metrika, nově objevená zařízení, RADIUS autentizace, Rogue AP, nadměrné utilizace AP (bandwidth), počet připojených klientů, nadměrná utilizace klientem (bandwidth), Up/Down zařízení, Up/Down Radio, IDS událost.
- Konfigurace formu politik aplikovatených na všechna zařízení, jejich skupinu nebo jednotlivé zařízení.
- Možnost tvorby konfiguračních šablon, jak nových tak z běžících zařízení jako jsou AP nebo kontrolery.
- Podpora konfiguračních změn a upgrade firmware pomocí jednorázových nebo opakujících se pracovních úloh. 
- Kontrola provedených konfiguračních změn, v případě nesouladu definice a běžícího stavu konfigurační rollback.
- Archivace konfigurací.
- Audit konfigurace, porovnávání rozdílů proti přednastaveným politikám individuálně pro jednotlivá a hromadně proti skupině zařízení.
- Možnost zálohy a obnovy konfigurace, srovnávání rozdílů, auditování podle přednastavených i vlastních pravidel.
- Vytváření reportů v PDF formátu reportujících různé přehledové statistiky o využití sítě a jejím stavu. Automatizované pravidelné zasílání reportů e-mailem.
- Vizualizace umístění prvků sítě ve fyzických mapách. Zobrazení bezdrátových klientů na mapě a jejich signálu a využívaných L7 aplikací. 
- Možnost monitorování wireless IDS událostí z více samostatných systémů současně.
- Podpora systému pro automatizované bezzásahové zprovoznění připojeného zařízení.


4. PoE přepínač – 24 portů
- Počet kusů: 1.
 
Každý kus tohoto přepínače musí vyhovovat následujícímu zadání:
Velikost: 1U do 19“ racku.
Typ: L2 switch se základními funkcemi na L3 (dle vrstev IOS/OSI modelu).
Porty: min. 24 RJ-45 portů s rychlostmi 10/100/1000 Mbit/s s PoE+ (min. 350 W) a 4 SFP 1G porty, konzolový RJ-45 a USB port.
Přepínací kapacita: min. 50 Gbit/s.
Datový tok: min. 40 milionů paketů/s.
Velikost tabulky MAC adres: min. 32 000 záznamů.
Podpora plnohodnotné správy přes IPv4 a IPv6 rozhraní.
Podpora dynamického směrování pomocí protokolů RIP, OSPFv2 a OSPFv3.
SNMP verze 2c a 3.
Podpora Quality of Service (QoS).
Podpora spanning tree instance per VLAN s 802.1Q tagováním BPDU rámců.
Multiple spanning tree.
Podpora protokolu MVRP pro administraci a distribuci VLAN.
Funkce mDNS brány pro distribuci a filtraci multicast služeb napříč IP subnety.
Software REST API pro automatizaci nastavení sítě.
Podpora technologie VxLAN.
Podpora standardu 802.1v.
Podpora SSH/SSL.
Podpora IEEE 802.1X.
Podpora aktivního monitorování RADIUS serveru přednastaveným jménem a heslem.
Podpora RADIUS MAC autentizace, která probíhá před 802.1X autentizací pro případy, že koncové zařízení není softwarově vybaveno pro 802.1X autentizaci.
Podpora RADIUS Change of Authorization (RFC3576).
IPv6 ND snooping. 
Private VLAN.
Podpora filtrování MAC adres.
Napájení: interní zdroj napájení (umístěn v šasi), vstupní napění AC 230 V.
Licence: Dodávka musí obsahovat veškeré potřebné licence pro využití všech funkcí nabízeného zařízení a možnost bezplatné aktualizace na novější verzi.
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