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	SMLOUVA O ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ

	Tato smlouva o zpracování osobních údajů (dále jen „Zpracovatelská smlouva“) byla uzavřena níže uvedeného dne, měsíce a roku těmito smluvními stranami

	

	Mendelova univerzita v Brně
	

	IČO: 62156489
	

	DIČ: CZ62156489
	

	se sídlem:
	Zemědělská 1665/1, 613 00 Brno, Česká republika

	zastoupená:
	prof. Dr. Ing. Janem Marešem, rektorem

	Ke smluvnímu jednání oprávněni:
	prof. Dr. Ing. Jan Mareš, rektor

	E-mail: ABC@mendelu.cz
	

	
	

	veřejná vysoká škola univerzitního typu podle zákona č. 111/1998 Sb., o vysokých školách a o změně a doplnění dalších zákonů (zákon o vysokých školách), ve znění pozdějších předpisů,
(dále jen „Správce“ nebo „Univerzita“),

	a

	

	Společnost
	AA

	IČO:
	BB

	DIČ:
	CC

	se sídlem:
	DD

	zastoupená:
	EE

	Ke smluvnímu jednání oprávněni:
	FF

	E-mail: GG

	

	(dále jen „Zpracovatel“)

	

	(„Správce“ a „Zpracovatel“ společně „Smluvní strany“, a každý z nich samostatně „Smluvní strana“)

	

	Preambule

	A.
	Smluvní strany uzavřely na základě výsledku zadávacího řízení na veřejnou zakázku „Informační systém pro řízení a správu vzdělávání zaměstnanců“ SMLOUVU O ZAJIŠTĚNÍ INFORMAČNÍHO SYSTÉMU PRO ŘÍZENÍ A SPRÁVU VZDĚLÁVÁNÍ ZAMĚSTNANCŮ (dále též „Smlouva“), na jejímž základě se Zpracovatel zavazuje pro Správce zajistit provoz a technickou správu cloudové platformy pro řízení a správu vzdělávání zaměstnanců (dále jen „Předmět plnění“). Správce je příjemcem dotace na veřejnou zakázku, a to z Operačního programu Jan Amos Komenský v rámci projektu Budování akademického zázemí pro výzkum a inovace, leadership a efektivní koordinaci výzkumného prostředí, reg. č. CZ.02.01.01/00/23_026/0011485.

	B.
	Uskutečnění Předmětu plnění Zpracovatelem provází zpracování osobních údajů, které bude pro Správce provádět Zpracovatel.

	C.
	S ohledem na výše uvedené, Smluvní strany uzavírají dle ustanovení čl. 28 
odst. 3 Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 
27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), (dále jen „Nařízení“) 
a ve spojení se zákonem č. 110/2019 Sb., o zpracování osobních údajů (dále jen „ZZOÚ“), v platném znění, tuto Zpracovatelskou smlouvu.

	
	

	1. Účel a předmět Zpracovatelské smlouvy

	1.1.
	Předmětem této Zpracovatelské smlouvy je stanovení práv a povinností Smluvních stran v souvislosti se zpracováním osobních údajů za podmínek této Zpracovatelské smlouvy a v souladu s Nařízením.

	1.2.
	Zpracovatel dle této Zpracovatelské smlouvy provádí zpracování osobních údajů, které získal nebo získá od Správce výhradně z důvodů poskytnutí 
a zajištění fungování Předmětu plnění pro Správce v souladu s plněním Smlouvy.

	1.3.
	Zpracovatel se zavazuje na základě této Zpracovatelské smlouvy a v souladu s doloženými, řádně zdokumentovanými pokyny Správce zpracovávat osobní údaje zaměstnanců Správce v rozsahu uvedeném v odstavci 2.2 této Zpracovatelské smlouvy, v kategoriích subjektů údajů dle odstavce 2.3 a pro účely specifikované v odstavci 2.4. Zpracovatel není oprávněn zpracovávat osobní údaje pro žádné jiné účely ani je dále předávat třetím osobám bez předchozího písemného souhlasu Správce.

	
	

	
	2. Zpracování osobních údajů

	2.2.
	Osobní údaje jsou zpracovávány Zpracovatelem v rozsahu:

	
	2.2.1. jméno osoby
2.2.2. příjmení osoby
2.2.3. titul/y osoby
2.2.4. pracoviště
2.2.5. e-mailová adresa přidělená osobě Správcem

	2.3.
	Zpracovatel zpracovává osobní údaje těchto kategorií subjektu údajů (též osob):

	
	2.3.1. zaměstnanci správce

	2.4.
	Zpracovatel zpracovává osobní údaje pro tyto účely:

	
	2.4.1. Smlouva o poskytování hostingových služeb.

	
	

	
	3. Povinnosti Zpracovatele

	3.1.
	Zpracovatel je povinen ve smyslu čl. 32 Nařízení přijmout a udržovat vhodná technická a organizační opatření s ohledem na povahu, rozsah, kontext 
a účely zpracování osobních údajů i s přihlédnutím k pravděpodobnosti 
a závažnosti rizik pro práva a svobody fyzických osob tak, aby byla zajištěna úroveň zabezpečení odpovídající danému riziku.
Tato opatření zahrnují zejména:
– zabezpečení všech přenosů dat mezi systémy Správce a Zpracovatele prostřednictvím šifrovaných komunikačních kanálů (např. HTTPS/TLS, VPN),
– šifrování osobních údajů při přenosu i uložení v cloudovém prostředí,
– oddělení dat jednotlivých zákazníků (tenancy isolation) a řízení přístupových práv dle principu minimálních oprávnění,
– zavedení vícefaktorového ověřování pro administrativní přístupy,
– pravidelné testování, hodnocení a vyhodnocování účinnosti technických 
a organizačních opatření,
– zajištění, že přístup k osobním údajům mají pouze pověřené osoby, které jsou vázány povinností mlčenlivosti.
Zpracovatel je dále povinen zajistit, aby všechna použitá technická 
a organizační opatření byla průběžně aktualizována s ohledem na technický vývoj a aby odpovídala standardům uznávaným v oblasti kybernetické bezpečnosti (např. ISO 27001, ENISA guidelines apod.).

	3.2.
	Zpracovatel není oprávněn podle čl. 28 odst. 2 Nařízení zapojit do zpracování osobních údajů dalšího zpracovatele (podzpracovatele) bez předchozího písemného souhlasu Správce.

	3.3.
	Pokud Zpracovatel podzpracovatele zapojí, uzavře s ním písemnou smlouvu ukládající stejné povinnosti týkající se zpracování a ochrany osobních údajů, jaké vyplývají z této Zpracovatelské smlouvy, zejména povinnost jednat dle pokynů Správce, zajistit odpovídající technická a organizační opatření a zachovávat mlčenlivost. Zpracovatel nese plnou odpovědnost za činnost každého podzpracovatele, jako by šlo o jeho vlastní jednání, a zajistí, že zpracování osobních údajů probíhá výhradně v rámci Evropské unie nebo ve státech s odpovídající úrovní ochrany podle čl. 45 nebo 46 Nařízení.

	3.4.
	Po skončení účinnosti této Zpracovatelské smlouvy, je Zpracovatel povinen všechny osobní údaje, které má v držení vymazat a vymazat všechny existující kopie. Povinnost uvedená v tomto odstavci neplatí, stanoví-li právní předpis Evropské unie, případně vnitrostátní právní předpis Zpracovateli Osobní údaje ukládat i po skončení účinnosti této Zpracovatelské smlouvy.

	3.5.
	Doba zpracování osobních údajů je omezena na dobu trvání Smlouvy. Zpracovatel se zavazuje osobní údaje prokazatelně zlikvidovat nejpozději ve lhůtě 30 dnů po skončení doby zpracování.

	3.6.
	Zpracovatel je povinen být Správci nápomocen při zajišťování souladu 
s povinnostmi dle čl. 32 až 36 Nařízení (zejména bezpečnost zpracování, oznamování porušení zabezpečení osobních údajů, posouzení vlivu na ochranu osobních údajů a předchozí konzultace s dohledovým úřadem), a to s ohledem na povahu zpracování a informace, které má k dispozici.

	3.7.
	Zpracovatel se zavazuje zachovávat mlčenlivost o všech osobních údajích 
a dalších skutečnostech, o nichž se dozví v souvislosti se zpracováním osobních údajů podle této Zpracovatelské smlouvy a při poskytování, provozu či správě cloudové platformy pro řízení a evidenci vzdělávání zaměstnanců Správce.
Zpracovatel nesmí tyto údaje předávat, zpřístupňovat ani jinak sdělovat třetím osobám, s výjimkou případů, kdy je to nezbytné pro plnění jeho smluvních povinností dle této Zpracovatelské smlouvy nebo vyžadováno právním předpisem Evropské unie či České republiky. V takovém případě je povinen o tom Správce bezodkladně informovat, pokud mu to příslušný právní předpis nezakazuje.
Zpracovatel dále zajistí, aby všechny osoby, které se podílejí na zpracování osobních údajů jeho jménem (včetně zaměstnanců, spolupracovníků a podzpracovatelů), byly prokazatelně vázány povinností mlčenlivosti alespoň v rozsahu stanoveném tímto článkem a aby tato povinnost trvala i po ukončení jejich pracovního nebo smluvního vztahu se Zpracovatelem.

	3.8.
	Smluvní strany se zavazují si vzájemně poskytnout potřebnou součinnost pro plněné této Zpracovatelské smlouvy. Zpracovatel se zavazuje poskytovat Správci veškeré informace potřebné pro doložení toho, že byly splněny povinnosti stanovené v čl. 28 Nařízení. Zpracovatel se zavazuje umožnit audity včetně inspekcí prováděné Správcem nebo jiným auditorem, kterého Správce těmito audity pověřil. Smluvní strany jsou povinny si vzájemně předat podklady potřebné k naplnění tohoto cíle. Tato povinnost Smluvních stran bude realizována zejména v případě jednání s Úřadem pro ochranu osobních údajů, IČO 70837627, se sídlem Pplk. Sochora 27, 170 00 Praha 7, (dále jen „Úřad“) nebo jinými orgány veřejné správy.

	3.9.
	Zpracovatel se zavazuje zpracovat a písemně zdokumentovat přijatá 
a provedená technická a organizační opatření k zajištění ochrany osobních údajů v souladu s právním řádem České republiky a legislativou Evropské unie.

	3.10.
	Zpracovatel se zavazuje dodržovat při zpracování osobních údajů na základě této Zpracovatelské smlouvy povinnosti stanovené ZZOÚ a Nařízením.

	
	

	
	4. Odměna

	4.1.
	Smluvní strany uzavírají Smlouvu, jejíž součástí je celkové finanční vypořádání mezi Smluvními stranami.
Zpracování osobních údajů dle této Zpracovatelské smlouvy je prováděno 
v rámci plnění závazků Zpracovatele podle Smlouvy a není předmětem samostatného finančního plnění. Správce se tak finančně podílí na zajištění technologických a organizačních opatření v rozsahu stanoveném Smlouvou, nikoliv touto Zpracovatelskou smlouvou.

	
	

	
	5. Smluvní pokuta

	5.1.
	V případě porušení povinností Zpracovatele technicky a organizačně zabezpečit ochranu zpracovávaných osobních údajů dle čl. 3 této Zpracovatelské smlouvy, nebo pokud Zpracovatel nebo oprávněné osoby Zpracovatele poruší svou povinnost mlčenlivosti uvedenou v čl. 3, zavazuje se Zpracovatel zaplatit smluvní pokutu ve výši 10 000,00 Kč (slovy: deset tisíc korun českých) za každé jedno porušení uvedené povinnosti.

	5.2.
	V případě porušení povinnosti Zpracovatele dle čl. 3.5, spočívající v nezlikvidování osobních údajů ve stanovené lhůtě, je Zpracovatel povinen zaplatit Správci Smluvní pokutu ve výši 50 000,00 Kč (slovy: padesát tisíc korun českých) za každý započatý den prodlení.

	5.3.
	Smluvní pokuta je splatná ve lhůtě sedmi dnů od doručení písemné výzvy oprávněné Smluvní strany Smluvní strany povinné.

	5.4.
	Správce je oprávněn uplatňovat vůči Zpracovateli veškeré smluvní pokuty, na které mu vyplývá z porušení Zpracovatelské smlouvy Zpracovatelem nárok dle tohoto článku.

	5.5.
	Ujednáním o smluvní pokutě není dotčeno právo poškozené Smluvní strany domáhat se náhrady škody v plné výši.

	
	

	
	6. Odpovědnost za škodu

	6.1.
	Zpracovatel odpovídá Správci za jakoukoli škodu nebo nemajetkovou újmu, která vznikne v důsledku porušení jeho povinností stanovených touto Zpracovatelskou smlouvou, Nařízením (EU) 2016/679 (GDPR) nebo jinými právními předpisy upravujícími ochranu osobních údajů.
Odpovědnost Zpracovatele se vztahuje rovněž na jednání nebo opomenutí jeho zaměstnanců, spolupracovníků a podzpracovatelů, kteří se podílejí na plnění této smlouvy, jako by šlo o jeho vlastní jednání.
V případě, že dojde k porušení zabezpečení osobních údajů nebo k jiné události, která by mohla vést ke vzniku škody nebo nemajetkové újmy, je Zpracovatel povinen bezodkladně přijmout veškerá přiměřená opatření ke zmírnění následků a poskytnout Správci veškerou potřebnou součinnost pro účely oznámení incidentu, vyšetření a uplatnění náhrady škody.
Nárok Správce na náhradu škody nebo nemajetkové újmy není omezen výší smluvní pokuty ani jiným ustanovením této smlouvy.

	
	

	
	7. Řešení sporů

	7.1.
	Zpracovatelská smlouva se řídí a bude vykládaná v souladu s Právním řádem České republiky.

	7.2.
	Pokud Smluvní strany nevyřeší jakýkoli spor smírnou cestou do 30 dnů od zahájení jednání mezi Smluvními stranami, bude takový spor, včetně otázek platnosti, výkladu, vypořádání či ukončení práv vzniklých z této Zpracovatelské smlouvy, řešen věcně a místně příslušným českým soudem dle sídla Správce, pokud zvláštní předpis nestanoví příslušnost výlučnou.

	
	

	
	8. Trvání a zánik Zpracovatelské smlouvy

	8.1.
	Tato Zpracovatelská smlouva nabývá platnosti dnem podpisu obou Smluvních stran a účinnosti dnem uveřejnění v Registru smluv na Portálu veřejné správy České republiky. Za uveřejnění Zpracovatelské smlouvy na Portálu veřejné správy České republiky odpovídá Správce. Smluvní strany prohlašují, že souhlasí se zveřejněním Zpracovatelské smlouvy v Registru smluv na Portálu veřejné správy České republiky.

	8.2.
	Tato Zpracovatelská smlouva zanikne ukončením účinnosti Smlouvy. Tím nejsou dotčeny povinnosti Zpracovatele, které dle této Zpracovatelské smlouvy či ze své povahy trvají i po jejím zániku.

	8.3.
	Tuto Zpracovatelskou smlouvu lze ukončit písemnou dohodou Smluvních stran.

	
	

	
	9. Závěrečná ustanovení

	9.1.
	Tato Zpracovatelská smlouva obsahuje úplnou dohodu Smluvních stran ve věci předmětu této Zpracovatelské smlouvy a nahrazuje veškeré ostatní písemné, či ústní dohody učiněné ve věci předmětu této Zpracovatelské smlouvy.

	9.2.
	Je-li nebo stane-li se jakékoli ustanovení této Zpracovatelské smlouvy neplatným, či nevymahatelným, nebude to mít vliv na platnost a vymahatelnost ostatních ustanovení této Zpracovatelské smlouvy. Smluvní strany se zavazují nahradit neplatné nebo nevymahatelné ustanovení novým ustanovením, jehož znění bude odpovídat záměru vyjádřenému původním ustanovením a touto Zpracovatelskou smlouvou jako celkem.

	9.3.
	Tuto Zpracovatelskou smlouvu lze měnit nebo doplňovat výhradně formou písemných dodatků podepsaných oběma Smluvními stranami prostřednictvím uznávaného elektronického podpisu ve smyslu nařízení Evropského parlamentu a Rady (EU) č. 910/2014 (eIDAS) a zákona č. 297/2016 Sb., 
o službách vytvářejících důvěru pro elektronické transakce.

	9.4.
	Tato Zpracovatelská smlouva je vyhotovena v elektronické podobě 
a podepsána v digitální formě prostřednictvím uznávaného elektronického podpisu. Každá Smluvní strana obdrží jedno elektronické vyhotovení této smlouvy uložené v digitálním archivu Správce.

	9.5.
	Každá ze smluvních stran nese své vlastní náklady vzniklé v důsledku uzavírání této Zpracovatelské smlouvy.

	9.6.
	Smluvní strany prohlašují, že si tuto Zpracovatelskou smlouvu před podpisem přečetly, uzavírají ji po vzájemném projednání a na důkaz své pravé 
a svobodné vůle ji opatřují svým uznávaným elektronickým podpisem.

	
	

	V Brně dne:
	V …. dne:

	Za Správce:
	Za Zpracovatele:

	
	

	
	

	……………………………………….
	……………………………………….

	prof. Dr. Ing. Jan Mareš
rektor
	Jméno, příjmení, funkce
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