Technické a provozni poZzadavky na informacni systém (IS)

Technické podminky plnéni zakazky ve smyslu zadavaci dokumentace jsou podminky, které jsou splnény
naplnénim dale uvedenych technickych pozadavkd na predmétny informacni systém.

1.1  KVANTITATIVNi POZADAVKY

ROZSAH UZITi SOFTWARE
Systém bude uZivan v nasledujicim rozsahu a poctu soucasné pracujicich pfislusnych uzivatelG:

Pocet licenci klicovych uZivatell (Ucetni, personalisté): 100
Pocet administratorskych licenci (IT specialista — konzultant s pfistupem do databaze): 5

Dodavatel je povinen dodat navrh pfislusného licenéniho modelu a skladby umoZiujici casové neomezené uZiti
systému v uvedeném rozsahu.

1.2 ARCHITEKTURA SYSTEMU
Pozadujeme splnéni nasledujicich charakteristik, vlastnosti a parametr( architektury systému:
Oddéleni front-endové a back-handové casti IS.

1.3  BEzZPECNOST

PoZadujeme splnéni nasledujicich charakteristik, vlastnosti a parametr( bezpecnosti systému. Komunikace mezi
viemi komponentami musi byt Sifrovana Sifrovacim algoritmem, ktery je obecné povazovan za bezpecny,
dlvéryhodny a neni znam pfipad jeho prolomeni.

a. MozZnost vyuziti centralni nebo lokalni autentizace dle vybéru a potfeb zadavatele

b. Bude-li systém vyuZivat webové rozhrani, bude vyuZita autentizace protokolem SAML2 (IdP zadavatele
je Shibboleth 3, Keycloak)

Zadavatel pozaduje moZnost vybéru autentizace dle role uZivatele, Role-Based Access Control (RABAC)
Systém pfristupovych prav s moznosti delegovani na osoby, role ¢i organizac¢ni jednotky.

Systém s moznosti pridéleni opravnéni na jednotlivé agendy a zdroven organizacni jednotky

Logovani vSech operaci na vzdalené servery a moznost jejich prohledavani administratory

Parametry logované operace: ¢as a datum operace, IP adresa, uZivatel, detail operace
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1.4  VEDENi POZADAVKU NA INFRASTRUKTURU
Ucastnik ve své nabidce uvede specifikace minimalni a doporu¢ené konfigurace hardware, resp. vypoéetniho
vykonu a parametry software potfebného pro bezproblémovy provoz systému s uvedenim nejméné:

poctu a parametr( serverd s urcenim jejich plsobnosti,

poctu jader a vykonu procesor( na kazdy server,

velikosti operacni paméti na kazdy server,

operacni systém a verze

velikosti diskovych kapacit s rozdélenim dle tcelu a typ pouzitych diska. V pFipadé vétsiho poctu servert
uvést komunikacni toky a definice protokold

f.  parametrd uZivatelskych stanic,
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1.5 VYPOCETNi PROSTREDi ZADAVATELE

Zadavatel pozaduje kompatibilitu, nasazeni a integraci systému navrzeného ucastnikem do prostredi stavajici
infrastruktury zadavatele. Veskeré systémy musi byt kompatibilni s virtualnim vypocetnim prostfedim dle
uvedenych bodu.

Stavajici prostredi zadavatele je charakterizovano nasledujicim technologickym zazemim:

Virtualiza¢ni prostredi: KVM

Serverové operacéni systémy: GNU/LINUX, distribuce Alma Linux, Windows Server
Operacni systém pracovnich stanic: 0S MS Windows 11

Kancelarsky balik: MS Office 365/2021, 2024
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e. Webové prohlize¢e: Mozilla Firefox a Google Chrome v aktualnich verzich
f.  Mobilni operacni systémy: Android a iOS v aktualnich verzich

1.6 INSTALACE A SPRAVA PROSTREDI

Instalace serverového prostfedi probéhne spusténim Sablon v Ansible dodanych dodavatelem. V pfipadé, ze
nékterych komponent nelze provést pomoci Ansible, doda dodavatel srozumitelny manual, jak tuto ¢ast
instalace provést. Pro potfeby monitoringu systému doda dodavatel zadavateli seznam sledovanych parametr
pro zajisténi spravného béhu systému a jejich hodnot. Instalaci na strané klienta je podporovana pomoci
System Center Configuration Manager (SCCM).

1.7 ZALOHOVANI
Dodavatel sdéli zadavateli minimalni a doporucené pozadavky na zalohovani jednotlivych komponent.
Zalohovani bude probihat na strané zadavatele.

1.8 POZADAVKY NA TECHNICKOU INTEGRACI
Pozadujeme plnou integraci s nasledujicimi komponentami a systémy prostredi véetné vyjmenovanych forem
prenosl dat mezi informacnimi systémy.

Typy prenosl:

XML — prenos formou xml souboru a definované struktury
txt - prenos formou textového souboru nebo CSV

WS — pfenos formou webové sluzby

xls — pfenos formou formatu MS Excel

a. UIS (univerzitni informacni systém)

. Export z IS do UIS:
= kmenovy soubor zaméstnancl — pracovni poméry - xml
= Ciselniky (zdroje, projekty, SPP, profit centra, stfediska, znaky dani, druhy dokladq,

kody mén, ucetni klice, kody materidlu, kddy pracovnich Usekd, nakladové druhy, ucty
hlavni knihy) - xml

] Import z UIS do IS:
= Uctovani doklad Obchodniho centra UIS, plateb za studium — WS
= Podklady pro uctovani pojisténi zahranicnich cest - txt
. Pasportizace - mistnosti - view Oracle

b. I1SKaM (ubytovaci a stravovaci systém)
= Import z IS do ISKaM: dochdzka — WS
= Export z ISKaM do IS — srazky za stravné, stravenky — WS
c. Statni registry
= Pfistup k registrdm
»  Vystupy pro Finanéni spravu, Statni pokladnu, €SSz, zdravotni pojistovny, MF, MPSV, MSMT
Profi banka KB — nahravani vypist
Edenred (elektronické stravenky) - export z IS, dobijeni stravenkovych karet - xls
Multisport — import do IS aktivnich karet, kontrola narokl a zau¢tovani do mezd — xls
PowerBI — reporting dat do MS Power BI (WS)

oo

1.9 OSTATNi POZADAVKY ZADAVATELE

a. VSechna chybova hlaseni produkovana systémem musi byt srozumitelna tak, aby uZivatelé mohli
rozhodnout, jak chybu opravi, nebo zda proces zrusi.

b. Pravidla a chovani uzZivatelského rozhrani systému jsou konzistentni v celém systému (napf. rozmisténi
paneld nastrojd v oknech ¢i prikazt v menu).

c. Veskeré komponenty IS, které vyzaduji pofizeni licence, budou soucasti dodavky této VZ véetné jejich
podpory po celou dobu uzivani IS.

Stranka 2 z 2



