Smlouva o zpracovani osobnich udajl pfi poskytovani sluzby CESNET elDAS
(dale jen ,Zpracovatelska smlouva“), kterou nize uvedeného dne, mésice a roku uzavrely

Mendelova univerzita v Brné, vefejna vysoka skola univerzitniho typu podle zakona €. 111/1998 Sb.,
o vysokych skolach a o zméné a doplnéni dalSich zakonl (zakon o vysokych skolach), ve znéni
pozdéjsich predpist

Sidlo: Zemédélska 1665/1, 613 00 Brno
ICO: 62156489

DIC: CZ62156489

bank. spojeni: ]

& détu: ]

zastoupena: prof. Dr. Ing. Jan Mares, rektorem
dat. schranka: 85ij9bs

na strané jedné (dale jen ,Spravce”),

CESNET, zajmové sdruzeni pravnickych osob

Sidlo: Zikova 1903/4, 160 00 Praha 6

ICO: 63839172

DIC: CZ63839172

zapsané ve spolkovém rejstfiku vedeném Méstskym soudem v Praze pod spisovou znackou L 58848
bank. spojeni: ]

¢. uctu:

zastoupené: Ing. Jakubem Papirnikem, rfeditelem

E-mail: sluzby@cesnet.cz

Datova schranka: gn35eaq

na strané druhé (dale jen ,,Zpracovatel®).

,Spravce” a ,,Zpracovatel” spolecné ,,Smluvni strany”, a kazdy z nich samostatné , Smluvni strana“

(A)

(B)

(€)

Preambule

Zpracovatel poskytuje Sprdvci sluzbu s nazvem CESNET elDAS, ktera spociva v zajisténi spravy
certifikatll vydanych Spravci certifikaéni autoritou PostSignum od Ceské posty, s.p., a dalsich
souvisejicich Cinnosti (dale jen ,Sluzba“), kdy tuto Sluzbu poskytuje Zpracovatel na zakladé
objednavky Spravce, jako jednu ze sluzeb e-Infrastruktury CESNET, ke které Spravce pfistupuje
na zakladé Smlouvy o poskytovani nadstavbovych sluzeb e-infrastruktury CESNET ¢. 99/042
(dale jen ,,Smlouva hlavni“);

Sluzba, kterou Zpracovatel Spravci poskytuje, zahrnuje ¢innosti, pfi kterych ve smyslu Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd; dale jen ,GDPR”) dochazi ze
strany Zpracovatele ke zpracovani osobnich udajli pro Spravce;

Spravce ma na zakladé GDPR povinnost vyuZivat pro zpracovani osobnich Udajli pouze ty
zpracovatele, ktefi poskytuji dostatecné zaruky zavedeni vhodnych technickych a organizacnich
opatteni tak, aby dané zpracovani osobnich Udaji splfiovalo poZadavky GDPR a aby byla
zajisténa ochrana prav subjektu udaju;
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(D)

1.2

13

14

15

Smluvni strany s ohledem na vySe uvedené uzaviraji dle ustanoveni ¢l. 28 odst. 3 GDPR a ve
spojeni se zakonem &. 110/2019 Sb., o zpracovani osobnich Gdajd (déle jen ,ZZOU“) v platném
znéni tuto Zpracovatelskou smlouvu.

UCEL A PREDMET ZPRACOVATELSKE SMLOUVY

Pfedmétem této Zpracovatelské smlouvy je stanoveni prdv a povinnosti Smluvnich stran
v souvislosti se zpracovanim osobnich Udaji za podminek této Zpracovatelské smlouvy a
v souladu s GDPR.

Zpracovatel se touto Zpracovatelskou smlouvou zavazuje zpracovdvat osobni udaje pfi
poskytovani Sluzby vyluéné v souladu s touto Zpracovatelskou smlouvou a GDPR, dle pokyn(
Sprdvce a v nize uvedeném rozsahu potifebném pro poskytovani Sluzby.

Spravce se zavazuje poskytovat Zpracovateli potfebnou soucinnost a pokyny ke zpracovani
osobnich Udaju dle této Zpracovatelské smlouvy.

Zpracovatel se zavazuje na zadkladé této Zpracovatelské smlouvy a pfi poskytovani Sluzby
provadét nasledujici zpracovani osobnich udaji:

kategorie

osobnich Gdaju

kategorie subjektti udajt

zpusob, ucel a doba zpracovani

jméno a
pfijmeni, e-
mailova adresa,
pfislusnost

k organizaci,
telefon, unikatni
identifikator,
zaznamy o
provedenych
¢innostech

zaméstnanci povéreni Spravcem a
odpovédni za konfiguraci Sluzby a
jeji fadné uzivani (tzv. povérené
osoby)

osobni Udaje jsou zpracovavany
za Ucelem konfigurace a provozu
Sluzby, evidence cinnosti
povérenych osob pti poskytovani
Sluzby (ukladani auditnich logt);
osobni Udaje budou
zpracovavany po dobu
poskytovani Sluzby, logy jsou
uchovavany po dobu Sesti
mésicl od jejich vzniku

jméno a
pfijmeni, e-
mailova adresa,
unikatni
identifikator
uzivatele,
pfislusnost k
organizaci, udaje
o vydanych
certifikatech,
Udaje o uzivani
Sluzby

zaméstnanci Spravce, kterym je
vydavan certifikat

dil¢i ¢innosti, které jsou zahrnuty
v poskytovani Sluzby, udaje jsou
uloZené u Zpracovatele po celou
dobu jejiho poskytovéni a

v souladu s parametry Sluzby
jsou predavané certifikacni
autorité; ukladani auditnich
logd,

osobni Udaje budou
zpracovavany po dobu
poskytovani Sluzby, logy jsou
uchovavany po dobu sesti
mésicl od jejich vzniku

Zpracovatel prohlasuje, Ze poskytuje dostatecné zaruky zavedeni vhodnych technickych i
organizacnich opatfeni tak, aby zpracovani osobnich Udaja pfi poskytovani Sluzby splfiovalo
pozadavky GDPR a aby byla zajisténa ochrana prav subjektl udajl. Zpracovatel je povinen
pfijmout takova opatreni, kterd povedou k predchazeni, odhalovani a zvladani pripadd poruseni
zabezpeceni osobnich uUdajd (mj. nahodné C¢i protipravni znieni, ztrata, zména nebo
neopravnéné poskytnuti nebo zpfistupnéni osobnich Udaji zpracovavanych dle této
Zpracovatelské smlouvy), a to zejména:

a) pravidelny monitoring funkénosti a bezpecnosti Sluzby;



2.2

2.3

2.4

5.2

b) omezeni pfistupu k osobnim Gdajim — nastaveni vnitfnich pravidel v oblasti autorizace a
autentizace, minimalizace pfistupovych opravnéni;

c) nastaveni pravidel pro zalohovani dat k zajisténi jejich dostupnosti, davérnosti a integrity;

d) zajisténi zdvazku mlcenlivosti osob provadéjicich za Zpracovatele zpracovaniv souladu s touto
Zpracovatelskou smlouvou (tj. povérenych pracovnik( Zpracovatele).

DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN

Zpracovatel se v mife odpovidajici povaze zpracovani a zpracovdvanych informaci zavazuje byt
Spravci napomocen pfi zajistovani souladu zpracovani s GDPR a plnéni dalSich povinnosti
Spravce dle GDPR. Zpracovatel informuje neprodlené Spravce v pripadé, Ze podle jeho nazoru
urcity pokyn Spravce porusuje GDPR nebo jiné pravni pfedpisy tykajici se ochrany osobnich
Udajh. Zpracovatel poskytne Spravci veskeré informace potiebné k doloZeni toho, Ze byly
splnény povinnosti stanovené v ¢lanku 28 GDPR, a umoiZni za timto ucelem Spravci &i jim
povérené osobé provést audit ¢i inspekci.

Smluvni strany se dohodly, Ze informacni povinnost dle ¢l. 13 a ¢l. 14 GDPR, ve vztahu k
subjektlm adaj(, jejichZ osobni Udaje jsou zpracovavany dle této Zpracovatelské smlouvy, bude
plnéna Spravcem. Spravce prohlasuje, Ze zakonnost zpracovani veskerych osobnich udajl dle
této Zpracovatelské smlouvy je zarucena. Zpracovatel je povinen Sprdvci poskytnout potfebnou
soucinnost pfi plnéni povinnosti vici subjektim adaja.

Zpracovatel neni opravnén, ve smyslu ¢l. 28 GDPR, zapojit do zpracovani osobnich Gdajl dalsiho
zpracovatele (zakaz retézeni zpracovatell), bez predchoziho schvaleni a pisemného souhlasu
Spravce. Zpracovatel je povinen uzavfit s kazdym dalSim zpracovatelem pisemnou smlouvu,
kterou budou tomuto dalsimu zpracovateli ulozeny stejné povinnosti na ochranu osobnich
udajli, jaké jsou uvedeny v této Zpracovatelské smlouvé. Za plnéni povinnosti dle této
Zpracovatelské smlouvy vici Spravci pIné odpovida prvotni Zpracovatel.

Smluvni strany se zavazuji vzdjemné si neprodlené ohlasovat vSechny jim znamé skutecnosti,
které by mohly nepfiznivé ovlivnit fadné a vcasné plnéni zavazk( vyplyvajicich z této
Zpracovatelské smlouvy. Zpracovatel je zejména povinen bez zbytecného odkladu, jakmile zjisti
poruseni zabezpeceni osobnich Udajl, ohlasit toto poruseni Spravci. Ohlaseni bude provedeno
elektronickou postou na e-mailovou adresu dpo@mendelu.cz.

ODMENA

Smluvni strany uzaviely Smlouvu hlavni, jejiz soucasti je celkové finan¢ni vyporadani Smluvnich
stran. Spravce se tak financ¢né podili na zajisténi technologickych a organizaénich opatrenich,
které jsou soucasti Smlouvy hlavni, nikoliv této Zpracovatelské smlouvy.

ODPOVEDNOST ZA SKODU

Zpracovatel odpovidd Sprdvci za Skodu ¢i nemajetkovou Ujmu, kterd vznikne porusenim
povinnosti Zpracovatele dle této Zpracovatelské smlouvy.

RESENi SPORU

Tato Zpracovatelskd smlouva se fidi a bude vyklddana v souladu s pravnim fddem Ceské
republiky.

Pokud Smluvni strany nevyresi jakykoli spor smirnou cestou do 30 dni od zahajeni jednani mezi
Smluvnimi stranami, bude takovy spor, véetné otazek platnosti, vykladu, vyporadani ¢i ukonceni
prav vzniklych z této Zpracovatelské smlouvy, feSen vécné a mistné pfislusSnym ¢eskym soudem
dle sidla Spravce, pokud zvlastni pfedpis nestanovi pfislusnost vylucnou.
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6.2

6.3

6.4

6.5

6.6

ZAVERECNA UJEDNANI

Tato Zpracovatelska smlouva se uzavira na dobu, po kterou bude Zpracovatel zpracovavat pro
Spravce osobni Udaje v souvislosti s poskytovanim Sluzby.

Doba zpracovani osobnich Udajl je omezena na dobu trvani Smlouvy hlavni. Zpracovatel se
zavazuje osobni Udaje pfedat Spravci nebo je prokazatelné zlikvidovat nejpozdéji ve Ihté 30 dn(
po skonceni doby zpracovani. Povinnost uvedena v tomto odstavci neplati, stanovi-li pravni
predpis Evropské unie, pfipadné vnitrostatni pravni predpis Zpracovateli Osobni Udaje ukladat i
po skonceni ucinnosti této Zpracovatelské smlouvy.

Smluvni strany timto prohlasuji, Ze jakékoliv dfivéjsi ujednani mezi nimi ohledné zpracovani
osobnich Udajl je nahrazeno pravy a povinnostmi obsazenymi v této Zpracovatelské smlouvé.
Tato Zpracovatelska smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucéinnosti dnem jejiho uverejnéni v registru smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o
registru smluv), ve znéni pozdéjsich predpist. Uverejnéni zajisti Spravce, ktery se zavazuje
zajistit, Ze Zpracovatel bude o zverejnéni Zpracovatelské smlouvy informovan do datové
schranky. Tato Zpracovatelska smlouva maze byt ménéna ¢i doplnéna pouze formou pisemnych
dodatk( podepsanych obéma Smluvnimi stranami.

Tato Zpracovatelska smlouva je vyhotovena v elektronické formé a smluvni strany ji podepisi
prostfednictvim kvalifikovanych elektronickych podpistd. Po podpisu smluvnich stran obdrzi
kazda strana elektronicky original.

Smluvni strany prohlasuji, Ze s obsahem této Zpracovatelské smlouvy souhlasi, je projevem jejich
svobodné a vaziné minéné viile a nebyla uzaviena v tisni ani za ndpadné nevyhodnych podminek.
Na dikaz toho nizZe pfipojuji své podpisy.

Za Spravce: Za Zpracovatele:

prof. Dr. Ing. Jan Mares, rektor Ing. Jakub Papirnik, reditel
Mendelova univerzita v Brné, verejna vysoka skola CESNET, zajmové sdruzeni pravnickych osob





