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univerzita v Brngé. Tento dokument, ani 2adna feho cast nesmi byt dale pouiita ve prospéch
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Jje povaZovano za nekalow souléZ ve smysiu 5§ 28985 zakona & 892012 Sb., obéansky
zakonik, ve znéni pozdéfsich pfedpisd.



1 UCEL A OBSAH TOHOTO DOKUMENTU

Tento dokument je nedilnou soucasti a pfilohou Vyzvy k podani nabidek u vefejné zakazky
nazvané ,Elektronicky systém spisové sluzby* (dale také jen ,vefejna zakazka“), jejimz
zadavatelem je Mendelova univerzita v Brné (dale jen ,MENDELU" nebo ,zadavatel“) a jejimz
ucelem je dodavka elektronického systému spisové sluzby (dale jen ,ESSS“ nebo ,systém®)
v rozsahu a specifikaci uvedenych v tomto dokumentu.

Ugelem tohoto dokumentu je bliz§i uréeni pfedmétu plnéni vefejné zakazky. Obsah tohoto
dokumentu je ¢lenén na nasledujici casti:

1) celkova koncepce a specifikace pozadavku na funkénost pozadovaného fesSeni — viz kap. 2,

2) specifikace technickych, provoznich a dalSich nefunk&nich pozadavk( na systém a jeho
provoz — viz kap. 3,

3) Clenéni pfedmétu pinéni na jednotlivé dodavky projektu a blizsi uréeni jejich obsahu, rozsahu
a parametrll — viz kap. 4.

1.1 POUZITE POJMY A ZKRATKY

Zkratka/poje = Vyznam

m

MENDELU Mendelova univerzita v Brné

ESSS Elektronicky systém spisové sluzby

ZASS zakon €. 499/2004 Sb. o archivnictvi a spisové sluzbé ve znéni pozdéjsich predpist

vyhlaska vyhladka ¢&. 259/2012 Sb. o podrobnostech vykonu spisové sluzby ve znéni
pozdéjSich predpist

NSESSS Narodni standard pro elektronické systémy spisové sluzby

ISSD Informacni systém spravujici dokumenty

EPO elektronicka podatelna v€. skenovaciho subsystému (skener, software), virtualni
podatelna

ISDS informacni systém datovych zprav

DS datova schranka

Dz datova zprava ISDS

jadro ESSS jadro ESSS zaijistujici klicové sluzby dle pozadavk( ZASS, vyhlasky a navazujicich
norem

ulozisté centralni Ulozisté obsahu digitalnich dokumentl, které bude primarné slouzit pro

dokument ukladani obsahu skrz a pro ESSS

elektronicka sluzby tzv. dlouhodobého dlvéryhodného ulozi§té v navaznosti, resp. rozsitujic

spisovna sluzby ulozisté dokumentu

Rozhrani  pro | propojeni jadra ESSS pro jiné informacni systémy spravujici dokumenty za ucelem

externi systémy
uIsS
EZAK

zejména napojeni na samostatné evidence dokument(

Univerzitni informaéni systém

Elektronicky nastroj pro spravu vefejnych zakazek — nastroj je zcela v souladu s
platnou legislativou (zakon €. 134/2016 Sb., o zadavani vefejnych zakazek)



2 FUNKCNI POZADAVKY NA ZADAVANE RESENI

Tato kapitola popisuje minimalni pozadavky na funkénost zadavaného fedeni a ve svych
podkapitolach soucasné funk&ni pozadavky kladené na jednotlivé komponenty systému v¢.
pozadavku specifickych pro konfiguraci a nasazeni v prostfedi zadavatele.

Pozadavky na funkénost ESSS se sestavaji ze souboru dil€ich pozadavku rozdélenych mezi
pozadavky na funkénost ESSS dané pfislusnou legislativou a bliz§imi poZzadavky na konfiguraci
ESSS v prostfedi zadavatele. Témi jsou mySleny zejména pozadavky upravujici funkénost
ESSS v oblastech, které nejsou stanoveny pfisluSnou legislativou a umoznuji uzpusobeni dle
potfeb zadavatele. Pro ulely zakazky jsou vSechny uvedené pozadavky chapany jako celek
mandatornich pozadavkl( na ESSS.

2.1 POZADAVKY NA FUNKCNOST DANE LEGISLATIVOU

Z povahy se jedna o elektronicky systém spisové sluzby dany pfisluSnymi normami (zejména
zakon €. 499/2004 Sb. o archivnictvi a spisové sluzbé, dale jen ,ZASS*, vyhlaska ¢. 259/2012
Sb. o podrobnostech vykonu spisové sluzby, dale jen ,vyhlaska“). Nastaveni funkénosti ESSS
musi sou€asné splfiovat dal3i specifické poZzadavky zadavatele.

Pozadavky na ESSS dané legislativou jsou dany vyétem norem, které se vztahuji na
zadavatele a dodavatel je povinen zajistit soulad predmétu pInéni s dotéenou legislativou
v rozsahu téchto norem:

1) zakon ¢&. 499/2004 Sb. o archivnictvi a spisove sluzbé,

2) vyhlaska €. 259/2012 Sb. o podrobnostech vykonu spisové sluzby,

3) Narodni standard pro elektronické systémy spisové sluzby (dale jen ,Narodni standard”
nebo ,NSESSS*,

4) zakon 300/2008 Sb. o elektronickych ukonech a autorizované konverzi dokumentd,

5) vyhlaska €. 193/2009 Sb. o stanoveni podrobnosti provadéni autorizované konverze
dokumentu,

6) vyhlaska &. 194/2009 Sb. o wuzivani a provozovani informacniho systému datovych
schranek,

7) zadkon ¢&. 111/1998 Sb. o vysokych S8kolach, zejména § 69a (doruovani pisemnosti
studentim a uchaze¢im o studiu),

8) zakon ¢&. 500/2004 Sb., spravni fad,

9) Zakon €. 297/2016 Sb. o sluzbach vytvarejicich davéru pro elektronické transakce.

vSe ve znéni pozdéjSich pfedpisu a s ohledem na obsah souvisejicich norem.

Souc€asné pozadujeme, aby navrzené feSeni respektovalo souvisejici dale uvedené normy
a v nich pozadovana technicka opatfeni kladena na IS typu ESSS v kontextu charakteru
daného zadavatele, zejména aby umoznovalo budouci pfizpisobeni ESSS na zakladé opatreni
pfijatych zadavatelem za ucelem spinéni pozadavk( téchto norem:

a) Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich uUdaju a o volném pohybu téchto udaju (obecné
nafizeni o ochrané osobnich udaju, GDPR) a s ohledem na pravdépodobny ¢asovy pranik
platnosti GDPR pro CR, resp. uéinnosti nového zakona o zpracovani osobnich Udaji s
dobou implementace projektu také tento novy zakon,

b) vyhlagky a metodiky navazujici na GDPR, zejména metodicky pokyn MV CR ,Ochrana
osobnich udajl pfi vykonu spisové sluzby, zejména v informacnich systémech spravujicich
dokumenty u vefejnopravnich puvodcd® (viz
https://www.mvcr.cz/gdpr/soubor/metodika-gdpr-ochrana-osobnich-udaju-pri-vykonu-spisove
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-sluzby-zejmena-v-informacnich-systemech-spravujicich-dokumenty-u-verejnopravnich-puvo
dcu.aspx),

c) Nafizeni Evropské unie €. 910/2014 o elektronické identifikaci a davéryhodnych sluzbach
pro elektronické transakce na vnitfnim evropském trhu,

Zadavatel pozaduje také udrzbu, resp. rozvoj systému v souladu s vyvojem a pozadavky
legislativy po celou dobu trvani smluvniho vztahu na dodavku dila a poskytovani sluzeb udrzby
a podpory.

2.2 KOMPONENTY SYSTEMU

Systém by meél byt idealné (ne vSak vylu€¢né) ¢lenén do nasledujicich komponent (zahrnujic
softwarové i hardwarové soucasti):

» podatelna (dale jen ,EPO*) v€. skenovaciho subsystému (software);

= jadro ESSS zaijistujici klicové sluzby dle pozadavkl ZASS, vyhlasky a navazujicich norem
(dale jen ,jadro ESSS*);

= centralni Ulozisté obsahu dokumentu (dale jen ,ulozisté dokumenta®), které bude primarné
slouzit pro ukladani obsahu skrz a pro ESSS, a dale pro jeho samostatné univerzalni vyuziti
mimo ESSS, to vSe v souladu s pozadavky NSESSS na informacni systém spravujici
dokumenty (dale jen ISSD*);

» spisovna — v navaznosti, resp. rozSifujice tak sluzby ulozisté dokumentu;

= propojeni specialnich informacnich systému s jadrem ESSS (dale jen ,rozhrani pro externi
systémy“) za uCelem budouciho napojeni ESSS na samostatné evidence dokument
v souladu s NSESSS a jeho pojeti ISSD;

= realizace workflow;

» dodani jednoho mista, kde uzivatel bude provadét akty vyjadfeni své vile vUCi
dokumentim, véetné propojeni na externi systémy.

Uvedené soucasti vSak netvofi vysledné feSeni pouhym souétem svych funkénosti nebo jejich
prostym postavenim vedle sebe. VSechny sou€asti musi byt Uzce propojeny a tvofit integrovany
celek.

2.3 ELEKTRONICKA PODATELNA (EPO)

Elektronicka podatelna (EPO) slouzi k pfijmu, evidenci a zakladni distribuci dorucenych
dokumentu. Jde o virtualni misto reprezentované funkcemi systému. Zadavatel provozuje pro
pfijem analogovych podani z 6 podacich mist (fyzickych podatelen, ve smyslu funkce, tzn.,
muze to byt napf. sekretariat) v geograficky oddélenych lokalitach (Brno, Lednice, KHtiny,
Zabgice, Zlin).

Podatelna umozni:

= pfijem a evidenci dokumentt doru¢enych postou, osobné, datovou schrankou, e-mailem,
datovym nosi¢em,

= provoz a konfiguraci vice podatelen,

= zadani jednoznacného identifikatoru ruéné nebo ¢teckou Earového kédu,

= evidenci Udajli o poStovni zasilce (podaci Cislo, druh zasilky, datum odeslani, podaci
posta apod.),

= zadat u doru€enych dokumentl datum a ¢as doruéeni odliSné od aktualniho denniho data,

= predvyplnit u podani e-mailem a ISDS datum doruceni dle jizZ znamych udaju z podani (vE.
zachovani moznosti jejich editace),


http://www.mvcr.cz/soubor/metodika-gdpr-ochrana-osobnich-udaju-pri-vykonu-spisove-sluzby-zejmena-v-informacnich-systemech-spravujicich-dokumenty-u-verejnopravnich-puvodcu.aspx)

» detekci autorizacnich prvkl na dokumentu a jejich ovéfeni systémem v¢&. zaznaceni
vysledku ovéfeni do metadat zaznamu,

= moznost ovéfeni autentizaCnich prvkd pracovnikem podatelny (&i povéfenym utvarem
s pravy podatelny) v&. systémového i uzivatelského zapisu vysledku ovéreni,

= davkové i ruéni scanovani v¢. propojeni do konkrétniho zaznamu podle ¢arového kédu na
dokumentu/obalce/dodejce,
systémové zaznalit do metadat udaje o provedeni konverze dokumentu mimo
CzechPOINT (dolozka pfi tzv. neautorizované konverzi)

= vybér odesilatele z adresare,

= nacist ¢teCkou nebo rucné zadat identifikator v podobé ¢&arového kodu na vracené
dodejce, ¢imz se zaznam o vraceni dodejky automaticky pfifadi k zaznamu o pfislusné
odeslané zasilce a dokumentu,

= vytisknout k evidovanym zaznamum tiskovou sestavu s uvedenim urcitych evidovanych
metadat (napf. identifikator, ¢arovy kod, €. j., véc, odesilatel, seznam komponent
dokumentu s uvedenim udajd o ovéfeni el. podpist a Casovych razitek),

= tvorbu a evidenci kopii dokumentu, véetné jejich komponent,

= zadat typ dokumentu dle Ciselniku editovatelného spravcem,

= automaticky evidovat a uzivatelsky zobrazovat formu dokumentu (analogova, digitalni),
uzivatelsky zobrazovat zplsob podani/vypraveni zaznamu

= evidenci s pfidélenim nebo nepfidélenim E&isla jednaciho,

= nastaveni povinnosti vyplfiovani urcitych evidencnich polozek (napf. odesilatel, pocet listd
u analogovych dokumentd apod.). Bez vyplnéni takto nastavenych polozek nebude
mozné dokument registrovat do systemu,

= pridéleni dokumentd a spisu spisovym uzlim a/nebo osobam, vcetné zruSeni a opravy
v pripadé Spatného pfidélent,

= realizovat autorizované (ij. s potvrzenim pfebirajici osoby) i neautorizované predani
a prevzeti dokumentd a spisd,

= Fizeni obéhu vybranych typu dokumentl (nastaveni ob&hovych tras),

= napojeni na systém CzechPOINT prostfednictvim aplikaéniho rozhrani tohoto systému za
ucelem provadéni autorizované konverze z moci ufedni.

2.3.1 SKENOVACi SUBSYSTEM PRO LISTINNE DOKUMENTY

Cilem EPO v oblasti zpracovani listinnych podani je zajistit co mozna nejautomatizovanéjsi
vstup naskenovanych listinnych originall pfimo do EPO. Metadata ziskana pfi digitalizaci je
soucasné nutné predat spolu s naskenovanymi dokumenty do ESSS (napf. datum a cas
naskenovani, preCteny carovy kod, uzivatele, ktery scanovani zadal, pocCet pfiloh zaznamu
apod.).

Tato podoba digitalizace ma za cil:

1) jednoznacné spojeni listinného dokumentu s jeho elektronickou evidenci v ESSS pomoci
¢arového kodu.

2) vytvoreni pracovni digitalni verze pro snadné&jsi manipulaci a eliminaci vytvareni pracovnich
kopii dokumentu pro ucely vyfizeni.

Dokumenty na pfijmu budou digitalizovany jinym zpusobem pfevedeni dle §69a ZASS (s

ovérovaci dolozkou).

2.3.1.1 Skenovaci subsystém

Soucasti plnéni pro pfijem a zpracovani podani v listinné podobé je i obsluzny SW. Skenovaci

subsystém musi splnit nasledujici poZzadavky:

= Pfijima vstupy o skenovaném rozméru: A4 a A3,



rozliSeni skenovani: nejméné v rozsahu, 300 dpi,

pruachodnost skeneru: nejméné 100 stran za hodinu,

automaticky podavac na nejméné 50 listll A4 a A3,

skenovaci software s pfimym napojenim do EPO (resp. ESSS),

davkové skenovani s oddélenim dokumentd,

digitalizaci do vicestrankovych PDF/A,

identifikace (nalezeni) a rozpoznani ¢arového kodu,

vytvafeni OCR wvrstvy u analogovych dokumentd. Textova vrstva bude uloZena u
pfislusného dokumentu v ESSS.

2.3.2 NAPOJENi NA INFORMACNi SYSTEM DATOVYCH SCHRANEK A E=MAILOVOU

ADRESU PODATELNY

Systém umozni:

napojeni na jednu ¢&i vice datovych schranek provozovanych v prostfedi ISDS ,

napojeni na jednu ¢&i vice vyznamnych e-mailovych adres (napf. epodatelna)

stazeni a ulozeni datové zpravy ve tvaru v jakém byla doruCena. U datovych zprav
dorucenych ISDS je timto formatem .zfo. UZivatel bude mit moznost zobrazit datovou
zpravu ve tvaru, v jakém byla dorucena.

konfiguraci automatického stahovani DS a e-mailu (obdobi, po&et zprav apod.) a moznost
stazeni na pokyn obsluhy,

oveéfit autentizani prvky (elektronicky podpis, elektronicka pecet a elektronické Casové
razitko) u dokumentu i u datové zpravy, ve které byl dokument obsazen a vysledek
zaznamenat uzivatelsky Citelnym zptsobem k zaznamu v ESSS,

ovéfeni autentizaénich prvk( prostfednictvim sluzby OCSP v¢&. zaznaleni takového
ovéreni do metedat zaznamu,

odesilani potvrzeni o doru€eni u datovych zprav doru¢enych e-mailem na elektronickou
adresu podatelny,

napojeni na antivirovy program,

kontroly formatu vSech komponent doruc¢eného digitalniho dokumentu s upozornénim
obsluhy podatelny na format, ktery zadavatel nepfijima,

moznost odmitnout datovou zpravu pro nepfislusnost, obsah Skodlivého kddu, necitelnost,
nesplnéni puvodcem stanovenych pozadavku pro pfijem datovych zprav apod. Odesilateli
bude v tom pfipadé odeslana datova zprava ¢i e-mail s uvedenim divodu odmitnuti,

aby v pfipadé, Ze jedna datova zprava obsahuje vice samostatnych dokumentd, bylo tyto
mozno zaevidovat samostatné,

aby u datovych zprav bylo mozno ur€it a uzivatelsky vnimatelnym zplsobem v ESSS
zobrazit, zda dokumentem je celd datova zprava nebo ktera jeji komponenta je
dokumentem a ktera jeho pfilohou,

aby bylo mozné pfed samotnym zaevidovanim odstranit nékterou chybné vygenerovanou
komponentu datové zpravy (napf. logo zobrazené jako samostatny jpg. soubor),
automatické prevedeni komponent a jejich pfiloh pfichozich z e-mailu nebo ISDS do
formatu PDF/A v¢. pfilozeni textové vrstvy s Earovym kddem vygenerovanym z ESSS,
dohledani odesilatele v adreséfi podle ID DS nebo e-mailové adresy,

tomatické nacitani metadat z obalky DZ do odpovidajicich poli v ESSS (napf. odesilatel,
véc, €. . odesilatele, pocet pfiloh apod.).



2.3.3 ADRESAR SUBJEKTU

= Systém bude obsahovat centralni adresar subjektu, ktery umozni vybrat z néj odesilatele
¢i adresata dokumentu.

= Adresaf bude dostupny vSem uzivateldm. Uzivatelé budou moci do né&j vytvaret &i
editovat zaznamy dle pfisludného opravnéni.

« Uzivatelé budou v adresafi moci vyhledavat podle nazvu, jména, piijmeni, adresy, 1CO,
apod.

= Adresaf umozni spravcovskeé roli odstranéni chybnych a duplicitnich zdznamd tak, aby to
neovlivnilo jiz existujici dokumenty (v jejich metadatech uvedené odesilatele a adresaty).

= Adresaf umozni spravcovskym rolim spusténi systémového Cisténi duplicitnich zaznamd.

= Adresaf umozni napojeni na systémy ARES a ISDS a umozni nacitat z nich vSechny
dostupné udaje.

« Adresar umozni import subjekt( z internich systéma (UIS, SAP).

2.4 JAbROo ESSS zauisTudici KLICOVE FUNKCE SPISOVE SLUZBY A
SPISOVNY

2.4.1.1 Jednoznacény identifikator dokumentu a ¢arovy kéd

Pro ucely jednoznacné identifikace kazdého dokumentu bude existovat jedna souvisla fada pro
v8echny podoby dokumentu (listinné, elektronické). Bliz§i stanoveni struktury jednoznacného
identifikatoru dokumentu bude stanoveno v ramci implementaéni studie ve smyslu kap. 4.1.

Soucasti identifikace dokumentu v listinné podobé je €arovy kod zajistujici jednoznacné spojeni
dokumentu v analogové podobé s odpovidajici polozkou v evidenci v ESSS.

Predpokladame pouziti nejrozsifenéjSich typd pouzivanych kédovani ¢arovych kodua (typicky
Code 128 nebo Code 39). Podoba pak musi byt takova, aby obsahovala ¢arovy kod a pod nim
jeho textovou interpretaci, to v3e vytisténo na samolepicich stitcich vhodného rozméru, tzn. co
nejmensi pfi zachovani dobré vizualni i strojové Citelnosti. Pouzité typy ¢arovych kéda musi
zajistovat takika 100 % strojovou Citelnost a rozpoznani pouzitym skenovacim subsystémem
a soucasné s pouzitim kodovani co nejvice zamezujici zaménu s pfipadnymi jinymi ¢arovymi
kédy na dokumentu jiz pfitomnymi.

Soucasti dodavky této verejné zakazky jsou predtisténé samolepici Stitky s ¢arovym kédem
vyhovujicim uvedenym parametrim, které budou upfesnény vystupy z implementacni studie
(viz kap. 4.1). Pocet takovych predtisténych stitkll musi byt nejméné 100 000.

Samolepici Stitky musi ve smyslu spojeni s dokumentem splhovat naroky na dlouhodobou
Zivotnost a trvanlivost potisku.

Za UuCelem jednoznalné identifikace kazdého dokumentu evidovaného v ESSS, pozaduje
zadavatel funkci, kterou bude mozné vnést prvek &arového kédu na kazdy elektronicky
dokument viozeny do ESSS (jak pfi pfijmu, tak pro vlastni vyhotoveni) a tento zobrazovat na
dokumentu uZzivatelsky vnimatelnym zplsobem vcetné jeho zachovani v pfipadé nasledného
zhotoveni dokumentu v listinné podobé.

2.4.1.2 Moznost evidence viastnich metadat

Systém umozni agendovou a individualni customizaci — uzivatelské rozhrani a funkcionality
ESSS jsou pfizpisobeny podle jednotlivych agend a jejich workflow:



e ESSS umozni zalozeni jednotlivych typl dokumentl, které jsou zpracovavany v ramci
specifickych agend (ij. souboru ¢innosti nezbytnych pro zpracovani takového dokumentu).

e Pro kazdy typ dokumentu a agendy muze uzivatel s opravnénim spravce vytvaret krokové
workflow pro zpracovani dokumentu.

e Kazdy konkrétni krok bude mozné opatfit nazvem a bude mozné v jeho ramci definovat
jednotlivé akce uskuteChované pfi zpracovani dokumentu, zejména rozsah moznosti
vyfizeni, vypraveni, pfedani mezi spisovymi uzly atd. Podle Cinnosti uskuteCriované pfi
zpracovani dokumentu a jeho obéhu umozni ESSS nastavit konkrétni workflow.

e Pokud se v ramci stejné agendy vyskytne jeden typ dokumentu uzZivany zaroven jako
pfichozi dokument i jako odchozi (pfipadné vlastni) dokument, ESSS umozZni nastavit
specifické workflow také pro v8echny jeho varianty.

e Pocet modell workflow neni omezen.

e Workflow pro jednotlivé typy dokumentd a agendy mohou byt nastavena odliSné pro
jednotliva pracovisté.

e V ramci workflow je mozné k jednotlivym typlm dokumentu evidovat i dalSi potfebna
metadata nad ramec NSESSS.

e ESSS umozni nastavit dané pole metadat jako textové, Ciselné, vybé&rové. Systém umozni
nastavit kontrolu povinnosti vypIinéni daného pole metadat.

2.4.2 VYTVARENI A VEDENI SPISU
Systém umozni:

= tvofit spisy obéma legislativou povolenymi zpUsoby s tim, Ze sou€asné bude vyuzivan
pouze jeden zpUsob, ktery si zadavatel zvoli,

= administraci a vedeni typovych spis(,

= automatickou tvorbu sbérného archu ¢i soupisu dokumentl ve spisu a spisové obalky
s moznosti tisku v sestavé,

= presouvat i vice dokumentl z jednoho spisu do jiného spisu,
odstranit spis, pfi ¢emz dojde k automatickému vyjmuti vSech dokumentd (nikoliv
odstranéni dokumentu),

= pro vybrané typy dokumentl nastavit mechanismus automatického vytvareni pole ,Véc*
(student, zaméstnanec, projekt...).

2.4.3 VYRIZOVANi DOKUMENTU A SPISU
Systém umozni:

» nastaveni a fizeni schvalovani (obecné obéhu) dokumentl (sériové, paralelné),

= prevést dokumenty na nastupce (jinou roli) pfi zméné pracovniho poméru zaméstnance,
zruseni role apod.

= zajisténi zastupitelnosti a jejiho nastaveni, a to nefekané i planované (nemoc,
dovolena),

» funkce pro zaznam ztraty nebo poSkozeni dokumentu,

= funkce pro nastaveni systému tak, aby spis a jednotlivé dokumenty v ném zafazené
pfijimaly skartaCni znak a IhGtu podle nejpfisnéjSiho znaku a Ihity z dokumentud ve spisu
zarazenych,

= podpora nastavitelnych workflow spojenych se zpracovanim urcitych typd dokumentu
(napf. navrh, pfipominkovani, schvalovani, zvefejnéni)

= hromadné vytvofeni a zpracovani a vyfizeni vlastnich typové shodnych dokument,

= pfipojit k dokumentu v ESSS libovolné mnozstvi pfiloh,

= zadat datum vyfizeni a uzavieni a zpusob vyfizeni z iselniku editovatelného spravcem
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podle data uzavfeni dokumentu/spisu nabidnout spisovy znak ze spisového planu
odpovidajiciho datu vyznaceni uzavfeni

umoznit znovuotevieni jiz uzavieného spisu (napf. spravcem Ci vySSi definovanou
uzivatelskou roli)

zabranit vyjimani dokumentu z uzavienych spist (vyjma spravce nebo vySsi uzivatelské
role)

kontrolu metadat a formatl pfed vyfizenim dokumentu nebo uzavienim spisu. P¥i
zjisténi, Ze dokument neobsahuje vSechna potfebna metadata nebo neni ve vystupnim
formatu, vyzve systém uzivatele k doplnéni metadat a uskute¢ni pfevod do vystupniho
formatu, pfimo z prostfedi systému (bez nutnosti pracovat v jiném programu). Popsana
funkce bude dostupna i pro vice dokumentl/spisi naraz. Zména datového formatu u
cizich (doru¢enych) dokument v digitalni podobé& do vystupniho formatu bude
uskute€néna v souladu s legislativou (s dolozkou dle §69a zakona).

zadani pocatku béhu spoustéci udalosti dle spravcem definovaného c&iselniku pfi
vyfizeni dokumentu, pokud je u pfisluSného spisového znaku uvedena,

pohled na dokumenty dle terminu vyfizeni (blizko terminu/lhdty, po terminu),

moznost nastavit zasilani automatickych notifikaci na e-mailové adresy pfisludnych
uzivatelu (autor, zpracovatel, nadfizeny apod.) o pfedani dokumentu, v&. agregace
takovych notifikaci do souhrnu, napf. sloucit vSechna aviza pro jednoho uzivatele za
poslednich 24 hodin do jedné mailové zpravy.

2.4.4 TVORBA DOKUMENTU

Systém umozni:

sledovani provedenych zmén v obsahu digitalniho dokumentu a uchovani vSech verzi
dokumentu, resp. konceptu, v riznych datovych formatech. Pouze posledni uloZzena
verze bude uréena pro posouzeni ve skartacnim Fizeni.

vygenerovani dokumentu ze Sablony v ESSS do pfislusného editoru (minimalné MS
Office v aktualni verzi)

generovani ¢arového kodu s jednoznacénou identifikaci do Sablon dokumentu,
automatizovany prevod zadavatelem podporovanych formati do PDF/A a pfipojeni
elektronického podpisu a ¢asového razitka pfimo v ESSS

poloautomatizovany pfevod z formatu Microsoft Excel do PDF/A a pfipojeni
elektronického podpisu a ¢asového razitka pfimo v ESSS - pfevedeny MS Excel musi
byt vzdy zobrazen ke kontrole uzivateli, zda zlstal dokument po pfevodu Citelny
automatické doplnéni metadat z dokumentu/spisu do téla dokumentu na mista urCena
metaznaky (pole),

2.4.5 PODEPISOVANI

Systém umozni:

podepisovat digitalnich dokumenty pfimo v ESSS a opatfovat je €asovym razitkem,
idealné soubézné s pfevodem do PDF/A a oznacCovat vlastni elektronicky dokument
c¢arovym kodem,

vytvaret elektronické podpisy dle nafizeni eIDAS (dle standartu PaDES) — v€etné urovné
LT (s vloZzenym CRL a ¢asovym razitkem),

podepisovani dokumentl pfedavanych z jinych ISSD,

hromadné podepisovani digitalnich dokumentu.
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2.4.6 ODESILANi DOKUMENTU (VYPRAVNA)

Vypravovani zasilek vSech typl bude FeSit zpravidla podatelna. Pro tuto oblast funkci
pozadujeme splnéni nasledujicich elementarnich funkénosti nad ramec normativnich
pozadavku:

pfipravu (evidenci odeslani) zasilek pro odeslani dokumentu postou, kuryrem, faxem,
ISDS, e-mailem, pfes dedikovany portal (napf. portaly grantovych agentur, centraini
databaze),

identifikaci poStovnich zasilek prostfednictvim jednoznaéného identifikatoru zasilky
tisknutého na obalku a/nebo na dokument,

zadani parametr(l zasilek odesilanych postou dle sluzeb nabizenych Ceskou postou s.
p. pro spravné urceni ceny zasilky (posStovného),

tisk obalek a adresnich S§titki s moznosti konfigurace udaja pro tisk na obalku &i Stitek,
v€. jednoznacné identifikace odesilaného dokumentu a identifikace zasilky (adresa,
doplrikové sluzby),

hromadny tisk obalek a §titk,

hromadna pfiprava a odesilani zasilek stejného typu (moznost zkopirovat udaje o jedné
zasilce k vice zasilkam),

automaticka kontrola existence datové schranky u adresniho zaznamu subjektu
a nasledné nastaveni zplsobu odeslani na ,datova schranka®,

automaticka kontrola odesilané datové zpravy (format, velikost, aktivita datové
schranky),

automaticky pfijem a ulozeni doru€enky k pfislusné datové zpravé v pfipadé, ze byla
odeslana prostfednictvim ISDS,

pfifazeni informace o doru€eni k pfislusné fyzické zasilce dle identifikatoru (€arového
kédu) zasilky (datum doruéeni, zplsob doruceni, divod vraceni),

vypraveni prostfednictvim UIS pro vybrané typy dokumenta,

automatické odeslani DZ s moznosti konfigurace odeslani, moznost odeslani DZ na
pokyn obsluhy

propojeni s frankovacim strojem a po&tovni vahou a spolupraci s timto strojem a vahou
v prostfedi ESSS,

import poStovniho ceniku,

automatické ulozeni udaju o vaze a cené k postovni zasilce v ESSS,

funkce pro opravu parametri zasilky ve vypravné vraceni dokumentu k odeslani
z vypravny zpét na spisovy uzel (napf. z divodu opravy zaznamu),

funkce pro generovani podaciho archu, pfipadné elektronického podaciho archu (nékdy
také oznadovan jako ,ePA‘) dle pozadavki Ceské posty, s.p., mésiéni vyudtovani
nakladu na postovné pro jednotliva pracovisté (dékanaty, rektorat apod.).

2.4.7 VYHLEDAVANI

Systém umozni:

vyhledani klicové entity (spisy, dokumenty, jejich soucasti, dle véci, adresata, typu, stavu
apod.) v systému podle atributl a jejich definovanych rozsahu, resp. omezujicich kritérii,
fulltextové nebo kombinaci a atributy, to vSe vzdy respektujice pfistupova prava
a schopnosti jednotlivych roli,

vytvareni souhrnné a statistické vystupni sestavy ze spisové sluzby pro vedeni, zejména
pocet vyfizenych dokumentu, po€et zpracovavanych dokumentu jednotlivymi pracovniky
v jednotlivych stavech, statistiku pouziti Casovych razitek apod.,
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hledani zasilek,

navolit si rozsah zobrazenych udaju (poli),

ulozeni vysledku vyhledavani do souboru (PDF) a exportu do jinych programd, napf.
Excel,

ulozeni uzivatelsky definovanych filtrd.

2.4.8 SPISOVNA

Systém umozni:

splnéni povinnosti uvedenych v NSESSS, které podporuji a svym plnénim prokazuiji tzv.
autenticitu a integritu dokument,

ulozeni a spravu jak analogovych, tak digitalnich dokumentu,

administraci a provoz vice spisoven,

pFijem dokumentu ze spisovych uzll a moznost vratit dokument ze spisovny na uzel,
vytvaret virtualni ulozné jednotky (krabice, balik), které budou obsahovat dokumenty dle
pfednastavenych parametrd ulozné jednotky (napf. dokumenty jednoho spisového
znaku). Tyto ulozné jednotky budou moci vytvaret jak uzivatelé s pfistupem k funkcim
spisovny, tak i bézni uzivatelé ESSS.

tisk Stitk( ulozné jednotky z dat v systému,

automaticky kontrolovat naplnéni metadat a formata pfi pfijmu do spisovny,

funkce pro opravy (doplnéni) metadat a formatd, véetné hromadnych,

automaticky vypocet roku skartace dokumentu nebo ulozné jednotky v zavislosti na
skartaénim rezimu,

vést evidenci uloZeni, administraci uloznych mist (napf. budova, mistnost, regal, police),
u ulozenych dokumentd moznost zménit spisovy znak, skartaénich znak a Ihutu a rok
skartace pro uzivatele s pfislusnym opravnénim,

vést evidenci vypuijcek (co, komu, kdy apod.),

zobrazit seznamy (pfehledy) dokumentl prejimanych, uloZenych, zapujcenych,
vyfazenych apod. s moznosti tisku.

2.4.9 SKARTACNI RiZENI

Zadavatel provozuje vlastni akreditovany archiv (pro ukladani listinnych dokumentu), ktery u ngj
provadi skartacni fizenim. Digitalni archivalie budou ukladany do NDA.

Systém umozni:

integrace funkci pro realizaci skartacniho fizeni ve spisovné,

automatizovana generovani skartacnich seznamu dle roku skartace, skartaéniho znaku
a spisového znaku s moznosti exportu (do PDF, Excelu apod.) a tisku,

automatizované generovani skartanich navrha v souladu s legislativou (SIP),
komunikaci s NDA

uzivateli s pFisluSnym opravnénim (posuzovateli skartaéni operace) zménu roku
skartace v ramci posouzeni dokumentu ve skartaénim fizeni,

v ramci skartacniho fizeni smazani dokumentu z ulozisté v souladu s legislativou

2.410 SPISOVY A SKARTACNI PLAN

Systém umozni:

souCasné pouzivani vice spisovych a skartacnich planu s moznosti vybéru uzivatelem
a jejich vzajemné odliSeni (napf. rokem, popisem),

vyhledavani ve spisovém planu dle spisového znaku, jeho popisu (fulltext) apod.,
uvedeni spoustéci udalosti ke konkrétnimu spisovému znaku nebo celé vécné skupinég,
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= pfi pouzivani vice skartaénich plant nastaveni jednoho jako vychoziho,
= uzivateli nastavit jeden ¢&i vice spisovych znaku jako oblibené,
= nastaveni spravcem pro vybrané typy dokumentl (napf. faktury) urcité spisové znaky.

2.4.11 TRANSAKCNi PROTOKOL

ESSS automaticky ulozi na konci kalendafniho dne denni obsah transakéniho protokolu
v datovém formatu XML a umozni jeho vizualni ztvarnéni (nahled) a tisk v systému. Transakéni
protokol opatfi zaru€enym elektronickym podpisem nebo elektronickou peceti a €asovym
razitkem. Tento dokument zatfidi do spisového planu a pfidéli mu skartani rezim.

ESSS zajisti uzivateli moznost zobrazit kdykoliv zakladni operace s dokumentem (evidence,
vloZeni do spisu, vyjmuti, obé&h, vyfizeni, storno apod.) s uvedenim osoby, kterd operaci
provedla a Casu provedeni operace.

2.5 ZAJISTENi JEDNOTNEHO MISTA VYJADRENI VULE

Cilem komponenty je vytvofeni jednoho mista, kde jsou centralizovany vSechny dokumenty
urCené k vyfizeni tak, aby vSichni definovani schvalovatelé méli jednu obrazovku, kde bude
odbavovat vSechny povinnosti k vyfizeni (ve smyslu vyjadfeni vile). V ramci vyfizovani musi
mit uzivatel zobrazen nahled dokumentl a jeho pfipadnych pfiloh, které ma schvalit, pfipadné
jsou zobrazena dal8i metadata dle typu dokumentu. Musi byt podporovana funkce hromadného
vyfizeni. Komponenta musi podporovat elektronické podepisovani. Komponenta musi byt
vybavena rozhranim, které umozni napojeni systému tretich stran v ramci IT infrastruktury
MENDELU.
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3 TECHNICKE, PROVOZNi A NEFUNKCNi POZADAVKY

Technické podminky plnéni zakazky ve smyslu zadavaci dokumentace jsou podminky, které
jsou splnény naplinénim dale uvedenych technickych pozadavkl na pfedmétny systém.

3.1 KVANTITATIVNi POZADAVKY

3.1.1 RozsAH uzITi SOFTWARE
Systém bude uzivan v nasledujicim rozsahu a poctu pfisluSnych uzivatelu:

= cca 300 uzivatell celkem,

roz€lenéni na 70 pracovist (spisovych uzld),

minimalné 6 pfistupovych mist s pravy podatelny i vypravny,
» aazcca 15 spravcu definic a procesu.

Pozadujeme po dodavateli navrh pfislusného licenéniho modelu a skladby umoznujici asové
neomezené uziti systému v uvedeném rozsahu.

3.1.2 Ro0zsAH ZPRACOVAVANYCH INFORMACI

Objem zpracovavanych dokumentl je odhadem uréen na 100 000 ro¢né, v nékterych obdobich
i desitky tisic v kratSim obdobi (napf. obdobi pfijimacich zkousek).

Odesilanych listinnych podani a tim padem i ofrankovanych obalek je ro¢né priimérné 60 000,
pficemz denni maximum muze byt i 5 000.

3.2 POZADAVKY NA ZPUSOB NASAZENi SOFTWARE

Pro ucCely nasazeni zakladniho software ESSS stejné jako vysledného kompletniho FfeSeni
software ESSS do provozniho prostfedi zadavatele pozadujeme v ramci implementacnich praci
a dale pfi udrzbé systému zajidténi instalace software ESSS do nasledujicich prostfedi:

= testovaci prostfedi — za UuCelem ovéfeni zmén a aktualizaci, seznameni s funkénosti
zakladniho software ESSS, Skoleni obsluhy a spravy systému,

= produkéni prostfedi — za uCelem ostrého provozu systému v redlném prostredi
zadavatele.

V8echna uvedena prostfedi budou realizovana pomoci nastroji pro virtualizaci.

Dodavatel navrhne v implementacni studii dle kap. 4.1 metodiku organizanich opatfeni pro
uzivani testovaciho prostfedi, jak pro potfeby udrzby, aktualizaci a rozvoje, tak i pro testovani
a Skoleni zadavatelem. Zadavatel pozZaduje veSkeré zmény pfed nasazenim na produkéni
prostfedi testovat na testovacim prostfedi.

Navrzena metodika musi striktné dodrZzovat podminku datového oddéleni jednotlivych prostfedi,
zaroven obsahovat moznost plné aktualizace (synchronizace) testovaciho prostfedi podle
produkéniho napf. za pomoci skriptu Nastroj umoZznujici synchronizaci bude mit moznost spustit
zadavatel.

3.3 VYPOCETNi PROSTREDI ZADAVATELE

Zadavatel pozaduje kompatibilitu, nasazeni a integraci systému navrzeného dodavatelem do
prostfedi stavajici infrastruktury zadavatele dale popsaného. Jejim zakladem je virtualizace,
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takze vesSkeré systémy musi byt kompatibilni s virtualnim vypocCetnim prostfedim dale
uvedeného typu. Software ESSS bude provozovan kompletné na infrastruktufe zadavatele.

Stavajici prostfedi zadavatele je charakterizovano nasledujicim technologickym zazemim,
v ramci néjZ je dodavatel povinen dodrzet uvedenou kompatibilitu:

= platforma virtualizace: VMware ESXi, KVM, oVirt,

= platforma OS: Linux, alternativné MS Windows Server,

» databaze: MySQL, Postgre SQL, alternativné MS SQL, Oracle Express,

= autentizace proti serveru IdP (Shibboleth) prostfednictvim protokolu SAML2,

= OS pracovnich stanic: Microsoft Windows 10,

= kancelafsky balik Microsoft Office v aktualni verzi,

» standardni prohlizeCe webu (podpora HTMLS5, protokoly http, https, eventualné
SPDY/HTTP/2.0) bez potfeby dalSich doplriku.

Licence produktd vypocetniho prostiedi, které nejsou uvedeny v této specifikaci, pofidi
dodavatel, a to v€etné sluzeb podpory takového software a naklady zahrne do celkové ceny
plnéni.

Pokud je néktera ¢ast dodavaného feSeni zabezpefena uzivatelskym certifikatem, ocekava se,
Ze je soucasti dodavky.

3.4 UvVEDENi POZADAVKU NA VYPOGETNi VYKON

Dodavatel ve svém navrhu feSeni vramci architektury SW uvede specifikace minimalni
a doporu€ené konfigurace hardware, resp. vypoletniho vykonu a parametry software
potfebného pro provoz systému s uvedenim nejméné:

= pocet virtualnich server( a uréeni jejich pusobnosti,

= pocet a vykon procesorl na kazdy virtualni server,

= velikost operacni paméti na kazdy virtualni server,

= ostatni parametry virtualnich serverd,

= pocet a parametry diskového prostoru, zejména jeho kapacita, vykon (IOPS)
= pozadovana datova propustnost sité.

3.5 BEzPECNOST

Pozadujeme spInéni nasledujicich charakteristik, vlastnosti a parametrti bezpeénosti systému.
Komunikace mezi klienty a servery musi byt Sifrovana Sifrovacim algoritmem, ktery je obecné
povazovan za bezpecny, duvéryhodny a neni znam pfipad jeho prolomeni.

1) Centralni sprava systému spisové sluzby.

2) Moznost synchronizace uzivatelskych profilu.

3) Systém pfistupovych prav s moznosti delegovani na osoby, role €i organizaéni jednotky
a feSeni zastupitelnosti, v€. neplanované.

4) Systém pristupovych prav umozni nastaveni v souladu NSESSS omezeni pfistupu
k dokumentiim obsahujicim citlivé nebo osobni Udaje pro urcité role nebo skupiny.

5) Vyuzivani uznavaného elektronického podpisu, uznavané elektronické peceté
a kvalifikovaného ¢asového razitka, ovéfeni jejich platnosti.

6) Podpora ovéfeni PDF souborl, které maji zarueny elektronicky podpis v&. spravy
kofenovych certifikatd.

7) Moznost Sifrovani ulozenych dokumentl a jejich nazva.

8) Zaznamenani vSech pokusu o naruSeni systému neopravnénym pfistupem do
transak&niho protokolu
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3.6 OSTATNi POZADAVKY

1) Reseni pomoci tfivrstvé architektury (klient — aplikadni server — databazovy server).

1) Pravidla a chovani uzivatelského rozhrani systému jsou konzistentni v celém systému
(napf. rozmisténi panell nastroji v oknech &i pfikazl v menu).

2) Casto provadéné operace (napf. otevieni dokumentu) musi byt navrzeny tak, aby mohly
byt provedeny malym pocétem interakci.

3) Dokumentace Zivotniho cyklu ESSS musi byt zpracovana formou typového spisu.
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4 CLENENi PREDMETU PLNENi VEREJNE ZAKAZKY

Pfedmét pInéni vefejné zakazky bude dodan formou realizacniho projektu vhodného pro
implementaci systému (dale jen ,projekt). Realizace projektu je Clenéna do nékolika fazi,
jejichz vystupy oznacujeme jako dodavky projektu. Uvedené faze, resp. jejich vystupy nemusi
byt nutné realizovany chronologicky tak, jak jsou nize postupné popsany. Detailni popis napiné
dil¢ich pInéni jednotlivych fazi projektu a obsah dodavek projektu, resp. vystupy jsou uvedeny
v nasledujicich podkapitolach.

4.1 IMPLEMENTACNI STUDIE

Toto dil¢i pInéni zahrnuje zhotoveni implementacni studie, jez poskytne Udaje potfebné pro
konfiguraci ESSS, bude obsahovat popis uzivatelskych a spravcovskych roli a zohlednovat
procesni, funkéni a technické poZadavky zadavatele nezbytné pro zahgjeni provozu ESSS.
Vystupem je dokument oznaleny Implementacni studie a jeho ucelem je zachytiti a uchovat
presny popis pozadovanych funkénich a technickych vlastnosti cilového feSeni ESSS
zkoumanim do vétsi hloubky a Sife v mife obvyklé u projektd tohoto typu. Soucasti
implementacni studie bude rovnéz podrobny €asovy plan jednotlivych krokl vedoucich k
implementaci a dalSi informace nezbytné pro realizaci implementace v prostfedi Zadavatele.

4.2 DODAVKA SOFTWARE

Vlastni software ESSS definujeme jako dil€i plnéni vzniklé jako vysledek nasledujicich Cinnosti
v projektu a jejich vystupu:

1) dodavka zakladniho software ESSS (oznaCovany nékdy jako neunikatni i standardni),
a to v&etné pouzitych komponent tfetich stran,

2) instalace a konfigurace zakladniho software ESSS,

3) pfizplsobeni, Upravy a rozSifeni software ESSS na zakladé Pilotni specifikace reseni.

421 DODAVKA ZAKLADNIHO SOFTWARE

Z nize uvedenych pozadavk( na funkénost je zfejmé, Zze pozadujeme nasazeni software ESSS
urcitych funkénich a nefunkénich (technickych) vlastnosti. Ty Ize dosahnout vystavénim feSeni
na jiz hotovém a prednastaveném zakladnim (nespecifickém) software a dale doplnénim
a upravou funkénosti na strané klienta a/nebo serveru dle pozadavkl zadavatele (specificky
software).

Toto diléi plnéni zahrnuje poskytnuti prava vykonu autorskych majetkovych prav (licenci)
k zakladnimu software ESSS a jakémukoliv dalSimu software, ktery je soucasti systému, at’ uz
dodavatele, nebo treti strany, ktery je zpohledu vykonu majetkovych prav software
nespecifickym.

4.2.2 INSTALACE, KONFIGURACE, UPRAVA A ROZSIRENi ZAKLADNIHO SOFTWARE

Toto dil¢i plnéni zahrnuje instalaci zakladniho software ESSS a vSech komponent potfebnych
pro jeho provoz do testovaciho a produkéniho prostfedi. Vyvojové prostfedi ponechavame
v rezii dodavatele.

Déle toto dil&i plnéni zahrnuje konfiguraci zakladniho software ESSS a jeho pfipadné
programové Upravy a rozSifeni za ucCelem splnéni pozadavk( zadavatele obsazenych
v Implementaéni studii podle kapitoly 4.1.
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4.2.3 POZADAVKY NA ZPUSOB POSKYTNUTI PRAV K UZITi SOFTWARE

Soucasti dokumentace dle kapitoly 4.3 bude detailni popis pouzitého zplsobu poskytnuti prav
k uziti software (licenéni model) ESSS s uvedenim rozsahu a vazby poskytnuté licence na
poCet uzivatell, popf. vypocetni vykon &i jiné méfitelné parametry urc€ujici rozsah platnosti
licence, a to minimalné v rozsahu umoZznujicimu zadavateli:

1) uzivani systému v rozsahu minimalné dle kap.3.1 (pocty a typy uzivateli, objem dat,
prostfedi, architektura),

2) udrzbu, podporu, pfizpasobeni, Upravy, tvorbu doplfikd a obecné jakykoliv dalSi rozvoje
systému,

3) vramci nejméné Ceské republiky,

4) na dobu neomezenou.

Duvodem je snaha zadavatele zajistit moznost dalSiho rozvoje a minimalizaci s nim
oCekavatelnych nakladd napf. pfi narustu poctu uzivateld.

4.3 DOKUMENTACE

Toto dil€i pInéni zahrnuje dodavku dokumentace sestavajici se z nasledujiciho minimalniho
vyCtu a rozsahu:

1) dokumentace k obsluze a jejimu vzdélavani:
i) dokumentace pro obsluhu systému uzivateli ve vSech rolich — UZivatelska prirucka,
i) dokumentace pro obsluhu systému spravcem (manazerem) — Prirucka spravce aplikace,

iii) dokumentace pro obsluhu systému administratorem — Administratorska prirucka,

iv) dokumentace a Skolici materialy pro Skoleni uzivatelt, spravcl a administratori v€etné
scénarl pro kliCové role dle kapitoly 4.4;

2) dokumentace analyticka, projektova, realiza¢ni a bezpeénostni:

i) Implementacni studie,

ii) dokumentace o parametrech prostiedi, infrastruktury a postupu (instrukcich) instalace
anasazeni (deployment) systému, a to pro vS8echna prostiedi, v&. pfFipadnych
automatizovanych skriptd, zejména inicia¢nich, administratorskych pfistupl (uc¢ta a hesel)
a popisu nasazeni komponent ztestovaciho do produkéniho prostfedi — Instalaéni
pfirucka,

iii) dokumentace nastaveni, pfizpGsobeni, Uprav, doplikd a kompletni implementace
systému, zejména zakaznickych komponent a logiky fungovani systému (zdrojové kody,
architektura, prostfedi, nastroje, frameworky, projektové soubory, databazové schéma
apod.) — Implementacni pfirucka,

iv) dokumentace pro akceptacni testovani obsahujici pfedem stanoveny vycet testovanych
funk&nosti systému a odpovidajicich oCekavanych vysledkl, a to takovych, aby zajistily
otestovani celého systému a vSech jeho Casti v&. souladu s Implementacni studii —
Testovaci scénare a dokumentace o prubéhu testovani,

v) dokumentace implementovanych bezpecnostnich mechanismu (protokoly, autentizace,
Sifrovani, logovani apod.) — Bezpecnostni pfirucka,

3) dokumentace systémova a provozni — kprovozu systému a jeho udrzbé (udrzovani

v bezproblémovém chodu), jeho pravidelné a prubézné sledovani, minimalni ukony spravy
a profylaxe, monitorovani kli€¢ovych parametrli bezeSvého provozu, zalohy a obnovy dat
a celého systému, v€. minimalnich vykonovych parametri pozadovanych pro provoz
systému s oCekavanymi odezvami (sizing) — Provozni prirucka.
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Dodavatel se zavazuje uvedenou dokumentaci zpracovat a po celou dobu trvani smluvniho
vztahu udrZovat aktualni. Dale se zavazuje, Ze veSkera dokumentace bude vyhotovena
v Ceském jazyce a pfedavana jedenkrat v tiSténé podobé a jedenkrat v elektronické podobé.

4.4 SKOLENI

Soucasti tohoto dil¢iho plnéni vySkoleni obsluhy ESSS v nasledujicim rozsahu:

1) avodni Skoleni, resp. seznameni se zakladnim software ESSS pro Sir§i masu nejlépe vSech
uzivateld v odpovidajicich prostorach zajisténych zadavatelem, toto Skoleni muze byt
realizovano i ve vice terminech s ohledem na rozdéleni udastniku,

2) skoleni kliCovych uzivateld ve vSech rolich, 1 béh pfed zahajenim pilotniho provozu, 1 béh
pfed zahajenim ostrého provozu, max. 40 uc€astnikl (vycet kli€ovych uzivatell muaze
zahrnovat i osoby, které zadavatel vybere jako vhodné zastupce pro Skoleni ostatnich
béznych uzivatell),

3) 8koleni spravce, resp. administratora aplikace a serveru, 1 béh pfed zahajenim pilotniho
provozu, 1 béh pfed zahajenim ostrého provozu max. 15 ucastnikd,

4) dodani videotutorialt, pfedvadeéjicich zakladni ukony s ESSS, minimalné v tomto rozsahu:

l. Podatelna:

a. zaevidovani listinného podani (pofizeni metadat, zadani odesilatele do adresare, zadani
jednoznacného identifikatoru, spojeni listinné podoby se zaznamem pfes metadata, resp.
¢arovy kod) vE€. naskenovani/nahrani obrazu listinného podani, jeho pfevodu na PDF/A
a zobrazeni dolozky o pfevodu dokumentu v ESSS

b. oprava nebo doplnéni zaznamu podatelnou po pfedani na jiny spisovy uzel nebo organizac¢ni
jednotku

c. stazeni a zobrazeni detailu podani z ISDS v ESSS s automaticky vyplnénymi metadaty
s ovéfenim autentizaénich prvkld (el. podpis/pecet a ¢asové razitko) a zaznaceni vysledku
ovéfeni v ESSS

d. automatické odeslani e-mailu podaného na epodatelnu v pfipadé vyskytu formatu, ktery
puvodce nepfijima (napf. exe)

e. zaevidovani e-mailu doru€eného na jinou adresu nez epodatelnu véetné pfevedeni pfiloh v
e-mailu do vystupniho datového formatu a zaznaceni takového prfevodu v ESSS (pokud ma
dodavatel funkci integrovanou az v procesu vyfizeni & uzavieni dokumentu, povazuje se
ukazka za dodanou, pokud je pfedvedena alespon v této ¢asti)

Il. Vytvoreni odpovédi na podani (novy viastni dokument):

a. pouziti existujiciho pfichoziho dokumentu a jeho metadat pro vytvofeni odpovédi/nového
vlastniho dokumentu za pouziti Sablony obsahu (otevieni obsahu v editoru, pfedvyplnéni poli
v téle Sablony z metadat v ESSS) a pfevedeni pfiloh dokumentu v otevienych formatech do
PDF/A a zaznaeni vyfizeni u pfichoziho existujiciho dokumentu na ktery byla vytvafena
odpovéed

b. pfedani k vypraveni nového vlastniho dokumentu (vyplnéni potfebnych metadat, vybér
adresata s existujici datovou schrankou, vioZeni pfiloh dokumentu v otevienych formatech
v€. jejich pfevedeni do vystupniho datového formatu a opatfeni takového dokumentu
jednoznacnym identifikatorem)

lll. Vypraveni dokumentu:

a. zobrazeni dokumentl uréenych k odeslani podatelnou v€. editace adresnich Udajui vybraného
dokumentu podatelnou pfed samotnym vypravenim

b. pfipojeni potvrzeni dodani u listinného podani na dodejku
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IV. Prace s dokumentem

a. elektronické podepsani vlastnich/odchozich dokumentli v ESSS dvéma jinymi osobami nez
tvarcem dokumentu v¢. notifikace téchto osob

b. rozliseni listinného a elektronického dokumentu v ESSS uzivatelsky vnimatelnym zplisobem

V. Prace se spisem

a. zalozeni nového spisu (vyplnéni potfebnych metadat, vioZzeni dokumentl do spisu, zobrazeni
Cisla spisu a Cisel jednacich jednotlivych dokumentu)

b. uzavieni spisli s kontrolou vystupnich datovych formatd pfiloh u dokumentd ve spisech
a vyreSeni stavu, kdy néktery z dokumentt obsahuje nevyhovuijici pfilohu

VI. Typovy spis
a. nastaveni struktury typového spisu (soucasti a dily, rozsah dilG, moznost uzavfeni dilu),

VII. Spisovy a skartac¢ni plan
a. Uprava stavajiciho planu zavedeného v systému ESSS (tvorba nové vécné skupiny)
b. definovani spoustéci udalosti u vybraného spisového znaku

VIII. Spisovna

a. prevzeti dokumentl/spist pfedavanych ze spisového uzlu v&. zapsani udaju potfebnych pro
spisovnu jako jsou misto uloZeni apod.

b. zadani pozadavku na vypujcku elektronického dokumentu ze spisovny v€. provedeni takové
vypujcky s uréenim konkrétniho ¢asového obdobi, po které je vypljcka umoznéna, a jeji
zaznaCeni v ESSS

c. ukazka spisu s jiz uplynutou skartac¢ni Ihitou a prodlouzeni doby uloZeni u spisu na spisovné

IX. Skartaéni Fizeni

a. ukazka prubéhu skartacniho fizeni - tvorba navrhu sk. fizeni, vygenerovani navrhu pro
nadfizeny archiv

b. zaznaceni provedeni skartace/archivace u jednotlivych dokumenti/spist

c. vygenerovani SIP balicku ze spisu obsahujiciho alespori jeden transak&ni protokol a
zobrazeni pruchodnosti vygenerovaného SIP oproti validatoru SIP zvefejnénému na webu
Narodniho archivu (https://validatorsip.nacr.cz/test/)

X. Prace s ESSS

a. prfevedeni vSech zaznaml o dokumentech na nového zaméstnance v pfipadé ukoncéeni
pracovniho poméru zaméstnance pfedchoziho

b. sefazeni vSech dokumentl organiza¢niho celku chronologicky dle data evidence/odeslani
(pokud nabizené zobrazuje pfichozi a odchozi dokumenty zvlast, postaéi ukazka jedné
skupiny téchto dokumentu)

c. vyhledavani ve v8ech dokumentech celé organizace dle konkrétniho adresata

d. znepfistupnéni digitalniho obrazu dokumentu v pfipadé, ze ma dokument citlivy obsah (napf.
personalni dokumenty)

e. zaslani pfiloh dokumentu v ESSS e-mailem.

5) Skoleni uzivateld vyzadana zadavatelem v dobé& poskytovani sluzeb podpory a rozvoje (dle
kap. 4. 6) v pfipadé, kdy doSlo k vyraznym upravam funkénosti ESSS a to vzdy pred
nasazenim takovéto aktualizace ESSS do ostrého provozu, v&. povinnosti aktualizovat
pfipadné dotéené videoturorialy.
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4.5 TESTOVANIi, AKCEPTACE, PREVZETi A PILOTNi PROVOZ

Toto dil¢i pInéni mize byt poskytnuto (probé&hnout) ne dfive, nez dojde ke kompletnimu
proskoleni vSech dotéenych uzivatell v pfislusnych rolich, a zahrnuje nejméné:

1) pfipravu a dodavku testovacich scénaru pro otestovani systému klicovymi uzivateli,

2) vlastni akceptacni testovani zadavatelem za podpory dodavatele,

3) odstranéni pfipadnych vad zjisténych pfi testovani,

4) dalsi pfipadné kolo akceptacniho testovani,

5) dalSi pfipadné odstranéni pfipadnych vad zjisténych pfi testovani,

6) posledni pfipadné kolo akceptaéniho testovani,

7) akceptace systému v pfipadé Uuspédného akceptaéniho testovani v produkénim
prostiedi,

8) prevzeti do pilotniho provozu a zahajeni pilotniho provozu,

9) odstranéni pfipadnych vad zjisténych v pilotnim provozu,

10) pfevzeti do ostrého provozu a zahajeni ostrého provozu.

4.51 PILOTNi PROVOZ

Pilotni provoz je definovan jako provoz systému v délce trvani az jeden rok od zahajeni
pilotniho provozu a jeho ucelem je odhaleni pfipadnych skrytych vad systému, které nebylo
mozné odhalit v pribéhu akceptacniho testovani ani pfi vynalozeni maximalniho usili, protoze
projevy a vyskyt takovych vad jsou podminény okolnostmi konkrétniho pouziti, zejména
zapojenim vsech béznych (realnych) uzivateld, zadavanim skutecnych provoznich dat, zatézi
systému apod. Pilotni provoz bude zahajen nejdfive po odstranéni vSech vad systému, které
vedly na vysledek akceptaéniho testovani typu ,akceptovano s vyhradami, tzn. az po
odstranéni vSech vyhrad akceptace a jejich pfi€in. Soucasti pilotniho provozu budou Upravy a
nasledny update ESSS spodivajici v naplnéni pozadavkd stanovenych v bodé 2.4.1.2.
Jednotlivé dodavky upgradud ESSS s propojenim na ISSD jsou podminény samostatnym
testovanim a naslednou akceptaci.

Pilotni provoz bude provadén za nasledujicich podminek:

1) Pilotni provoz bude probihat v produkénim prostfedi systému podle kapitoly 3.2.

2) Pilotni provoz bude probihat pfi zapojeni vSech béznych uzivateld systému.

3) Pro pilotni provoz budou pouzita realna data, ktera jsou zadavana do systému v ostrém
provozu.

4) Na vady systému zjisténé v pilotnim provozu nebude nahlizeno jako na zaruéni.

5) Pilotni provoz bude probihat pfed zahajenim poskytovani sluzeb podpory a rozvoje podle
kapitoly 4.6. ReSeni vad, uzivatelskych dotaz(i a pozadavk(i na rozvoj v prab&hu pilotniho
provozu bude poskytovano ve lhutach plnéni stanovenych v kap. 4.6.3.

4.6 SLUZBY PODPORY A SLUZBY ROZVOJE
Toto dil€i plnéni zahrnuje:

1) sluzby podpory systému, za ucelem jeho bezproblémového provozu (maintenance, patche,
zejména z legislativnich dlvod() a uzivatelskych hlaseni (tedy fesSeni incidentl nahlasenych
prostfednictvim systému Helpdesk a FeSenych dle termint nize)

2) sluzby rozvoje systému, at’ uz vynucené zménou legislativnich podminek v oblasti spisové
sluzby nebo procesnimi pozadavky zadavatele,

22



a to v8e vramci této zakazky po dobu 4 (Ctyr) let od pfedani, resp. prevzeti systému po jeho
uspésné akceptaci do ostrého provozu a dale dle platebnich podminek stanovenych v Navrhu
smlouvy na dobu neurcitou.

4.6.1 PRoOVOz SYSTEMU

Provozovani virtualizovaného prostfedi v€. jeho zalohovani neni pfedmétem této vefejné
zakazky a bude zajisténo zadavatelem. Dodavatel je povinen poskytnout zadavateli
odpovidajici soucinnost pro potfeby spravného nastaveni zalohovani a spravy operacniho
systému, pokud se obé strany pisemnou formou nedohodnou jinak.

4.6.2 HELPDESK

Hlaseni pozadavku zadavatele na udrzbu, podporu a rozvoj systému, resp. reklamaci vadného
plnéni a jejich feSeni bude probihat prostfednictvim a zaznamenavano v systému pro hlaseni
pozadavkll a incidentd (dale také jen jako ,systém helpdesk®), ktery je provozovan
zadavatelem a neni pfedmétem této vefejné zakazky. Dodavateli bude umoznén a zfizen
dalkovy pfistup do systému helpdesk v poétu nejméné 2 (dvou) uzivatelskych Gctl. VesSkera
komunikace mezi zadavatelem a dodavatelem ve vécech sluzeb podpory bude probihat
prostfednictvim systému helpdesk.

Pfedmétem plnéni sluzeb podpory je zejména:

1) pfipravenost reagovat na incidenty a pozadavky vystavované v systému helpdesk
opravnénymi zastupci zadavatele zajiStujicimi prvni uroven technické podpory uzivateliim
(dale jen ,uzivatelé helpdesk"), a to zplsobem a za podminek dale uvedenych,

2) pfijimani incidentld a pozadavku hlasenych uzivateli v rezimu 24/7

3) zajisténi nahradniho elektronického prostfedku pro pfipad a po celou dobu vypadku
systému helpdesk, a zajisténi doplnéni zaznaml do systému helpdesk vzniklych po dobu
takového vypadku,

4) vedeni zaznamu o incidentech a pozadavcich v systému helpdesk a o zplisobu a postupu
jejich feseni.

4.6.3 Ubrzea
Pfedmétem plnéni této dil¢i ¢asti v ramci sluzeb podpory je zejména:

1) fteSeni incidentl a pozadavkl na odstranovani vad software ESSS (dale spole¢né jen jako
.incident®) nahlasenych v systému helpdesk za nasledujicich podminek a pravidel:
i) kazdému incidentu uzZivatel helpdesk stanovi zavaznost, resp. prioritu z nasledujicich
moznosti:

Zavaznos | Mira a charakter dopadu na systém
t
A Kriticka chyba systému, tzn. vyskyt stavu systému, kdy je splnéna alespon
jedna z nasledujicich podminek:
a) systém, nebo jeho néktera funkénost, je bud zcela, nebo &astecné
nedostupna,
b) zadavatel prostfednictvim systému nemize vibec plnit ukoly, pro
které byl systém pofizen,
c) schopnost systému uvedena v pFedchozim bodu je vyrazné
omezena tak, ze doba potifebna pro provadéni uvedenych ukoll je
nasobné delsi neZ v béZzném provozu systému,
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a soucCasné nelze takové omezeni nahradit doCasné organizacnim
opatfenim.

B Bé&zna chyba systému, tzn. vyskyt stavu systému, kdy je splnéna alespon
jedna z nasledujicich podminek:

a) zadavatel prostfednictvim systému nemuze v plném rozsahu plnit
ukoly, pro které byl systém pofizen,

b) nékteré Casti systému, nebo jeho néktera funkénost, je nefunkéni
nebo c¢aste€né nefunkéni, nicméné je mozné takové omezeni
nahradit do¢asné organizacnim opatifenim.

C Nedostatek systému spocivajici v rozdilu vuci specifikovanému, resp.
dokumentovanému chovani a vlastnostem systému, které v3ak nebrani
pouziti systému jako celku i jeho jednotlivych €asti a funkénosti v plném
rozsahu.

D Dotaz uzivatele vedouci k pfesnéjsi identifikaci chyby &i pozadavku.

i) Dodavatel je povinen potvrdit nahlaSeni incidentu, zahgjit ¢innosti vedouci k odhaleni
vady a jeji pfi€iny, oznamit pfi¢inu vady a odstranit vadu i okolnosti, které ji zpasobily
tak, aby nedoSlo k jejimu opakovanému vyskytu, nejpozdéji v nasledujicich Ihdtach
podle priority incidentu:

Lhita pro provedeni €innosti (platna v pracovni dny od 8:00 — 17:00

. hod.)
Cinnost = =

. L. Zavaznost Zavaznost
Zavaznost A Zavaznost B c D
potvrdit
nahlaseni Y2 hodiny Y2 hodiny 2 hodiny 4 hodiny
incidentu
zahajit
ginnosti
vedouci . : 1 pracovni 1 pracovni
k odhaleni 2 hodiny 4 hodiny den den
vady a jeji
pFiciny
odstranit vadu
i pficiny a
okolnosti,
které ji
zpusobily, 6 hodin 1 pracovni den
pfipadné
dasledky vady
v systémovyc
h datech

3 pracovni 3 pracovni
dny dny

2) zaijisténi nepretrzité dostupnosti a plynulého provozu systému

3) pravidelné monitorovani stavu systému a jeho parametri kliCovych pro pfedchazeni
nedostupnosti nebo nekompletni funkCnosti systému v pracovni dobé&, a to nejméné
jedenkrat (1x) tydné a protokolarni zaznamenavani zjisténého stavu a vSech posuzovanych
parametr systému a informovani zadavatele zahrnujici nejméné:
i)  vykonnost systému jako celku a jeho jednotlivych moduld,
i) dostupny operaéni a diskovy prostor pro béh systému,
i) Cetnost a pfi¢iny vypadkl systému od posledniho monitorovani.
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4) operativni feSeni problémd branicich plynulému provozu systému neprodlené po jejich
zjisténi a protokolarni zaznamenavani takové &innosti a informovani zadavatele v&. pficin,
které odhalené problémy zpusobily,

5) pravidelné dodavky a nasazeni opravnych, mensich (minoritnich) a vétSich (majoritnich)
aktualizaci (update) softwarovych komponent ESSS, a to bud dle potfeby na zakladé
hlasenych incidentl, nebo preventivhé na zakladé jejich dostupnosti; dodavatel je povinen
informovat zadavatele o takovych aktualizacich nejpozdéji 10 (deset) dni pfed jejich
planovanym nasazenim,

6) dodani aktualizované dokumentace nebo jeji ¢asti (ve smyslu kap.4.3.), pokud na ni méla
aktualizace (update) vliv, nejpozdéji do 5 pracovnich dni po nasazeni takovéto aktualizace.

7) spoluprace pfi ostrém provozu systému v misté uzivani systému klicovymi uzivateli
zadavatele zajistujici operativni feSeni problém branicich plynulému provozu systému,

8) zvySena podpora uzivatell pfi pilotnim provozu systému v pracovni dobé,

9) poskytovani priibézné poradenské sluzby, tj. bezprostfedni rady, konzultace a asistence
uzivatelUm prostifednictvim uzivatelt helpdesk v pracovni dobé.

4.6.4 Rozvoy
Pfedmétem piInéni této dilCi Casti plnéni zakazky je zejména nasleduijici:
1) rozvoj systému na zakladé pozadavkl vynucenych legislativnimi zménami,
2) rozvoj systému na zakladé pozadavkl zadavatele.

4.6.4.1 Rozvoj na zakladé legislativnich zmén
V ramci tohoto plnéni se od dodavatele o¢ekava:

1) pravidelné sledovani legislativnich zmén s dopadem na funkCnost systému a pisemné
informovani zadavatele o takovych zménach,

2) upravy a doplnéni funkénosti systému a jeho parametrd s cilem dosahnout souladu
funkénosti systému se specifikaci pozadovanou aktudlni legislativou, a to s vynaloZzenim
pfiméfeného usili nejpozdéiji 30 (tficet) dni pfed datem ucinnosti takové legislativni zmény,
pokud je to sohledem dobu zvefejnéni pfislusné legislativy mozné, a pisemné
zaznamenavani takovych €innosti a informovani zadavatele o nich,

3) vyzyvani zadavatele k akceptaci provedenych uUprav systému a podpora zadavatele pfi
akceptaci,

4) zajisténi promitnuti dopadu zmén aplikovanych v systému podle pfedchoziho bodu do
pfislusné dokumentace k uzivani, spravé a provozu systému a pfedani takto upravené
dokumentace zadavateli nejpozdéiji 10 (deset) dni po provedeni takovych zmén,

5) zajisténi nasazeni zadavatelem akceptovanych zmén do provozniho prostredi systému.

4.6.4.2 Rozvoj na zakladé pozadavku zadavatele
V ramci tohoto plnéni se od dodavatele o¢ekava:

1) pfipravenost reagovat na pozadavky zadavatele na upravy a doplnéni funkénosti systému,
které povedou k vyvoji uzivatelského prostfedi nebo budou zefektiviiovat ukony potiebné pro
vykon spisové sluzby provadéné v ESSS a zaroven nebudou vrozporu s legislativnimi
pozadavky stanovenymi pro oblast vykonu spisové sluzby elektronicky, zejména s NSESSS

2) poskytovani nabidek vyjadfenych v poétu potfebnych CH na realizaci pozadavki zadavatele
podle pfechoziho odstavce zahrnujicich vS8echny cCinnosti nezbytné k detailnimu navrhu,
implementaci, otpfevoestovani, nasazeni do provozniho prostfedi systému a dokumentace
takovych zmén postupem a za podminek analogickych pro implementaci ESSS vyse
popsanou,

3) realizaci zadavatelem vybranych pozadavkl na zakladé nabidek podle pfedchoziho bodu.
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Stanoveni postupu a realizace implementacnich sluzeb a sluzeb podpory a rozvoje je uvedeno
podrobné v Navrhu smlouvy.
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