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Ptiloha €. 4 Vyzvy k podanin

KUPNi SMLOUVA

kterou ve smyslu pfislusnych ustanoveni zakona ¢. 89/2012 Sb., obZanského zékoniku (dale jen ,,zékon“), uzavrely nize uvedeného dne, mésice a

roku na zakladé vzdjemného konsenzu a za nasledujicich podminek tyto smluvni strany

Kupujici

Mendelova univerzita v Brné

vefejna vysoka skola, se sidlem: Zemédeélska 1665/1, 613 00 Brno

zastoupena: prof. RNDr. Ladislavem Havlem, CSc., rektorem univerzity
Ing. Lujzou Oravcovou, kvestorkou

ICO: 62156489

DIC: CZ62156489

bankovni spojeni: XXXXX

¢islo uctu: XXXXX

1]
1

na strané jedné a dale v textu pouze jako ,Kupujic

PBX Bohemia s.r.o.

Sidlem: Svermova 254/1, 625 00 Brno - Bohunice

Adresa pro dorucovani, je-li odliSnd od shora uvedené: tfida Generala Piky 5, 613 00 Brno
ICO: 293 64 833

DIC: CZ29364833

Bankovni spojeni: xxxxx

V obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil C, vloZzka 75578

Jednajici (zastoupena): Ing. Jitim Pélzerem, jednatelem spoleénosti

(vyplni uchazec)

na strané druhé a ddle v textu pouze jako ,,Prodavajici”

Pro pfipad, Ze dojde ke zméné kteréhokoli ze shora uvedenych Udaji, je smluvni strana, u které dana
zména nastala, povinna informovat o ni druhou smluvni stranu, a to prlikaznym zplsobem (formou
doporuceného dopisu nebo emailové zpravy podepsané zarucenym elektronickym podpisem, v souladu se
zdkonem ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zdkonl), a to bez
zbytecného odkladu. V pripadé, Ze z divodu nedodrZeni nebo poruseni této povinnosti dojde ke Skodé,

zavazuje se strana, ktera Skodu zpUsobila, tuto nahradit v pIné vysi.

Strana 1 (celkem 7)

Digitalné
podepséano
Jméno: Ing.
Véclav
Ostrovsky
Datum:
04.01.2017
09:49:54



Mendelova _
univerzita W

vBrné¢ @

Clanek 1
Predmét Dodavky

1.1 Prodavajici se zavazuje v ramci smluvniho vztahu dodat poZzadované plnéni na:
Cdst 2: Sprdva koleji a menz (SKM)
Cdst 3: Ustav informacnich technologii (UIT)

1.2 Dodavkou podle této Smlouvy je:

,,dodavka Wi-Fi AP, switch(l a jejich pfislusenstvi“, a to v€etné soucasti uvedenych nize.

Soucasti predmétu plnéni je dodavka pristupovych bodl k bezdratové siti (Wi-Fi AP), switchl (pfepinacl) a
jejich prislusenstvi pro potfeby Spravy koleji a menz (SKM) a Ustavu informacnich technologii (UIT) za
Ucelem zfizeni bezdratové sité:
Spoleéné pozadavky na pfedmét plnéni pro ¢asti 2 a 3:
e doprava do mista plnéni - viz ¢l. 4 této smlouvy,
e naleZité seznameni Kupujiciho s udrzbou pfistroju,
e zhotovitel prejima zaruku za jakost dodavky, tzn., Ze dodavka bude po uvedenou dobu zpUsobila ke
svému Ucelu a zachova si po tuto dobu smluvené vlastnosti. Zaruka se sjednava na dobu 24 mésicu.
Zaruka za jakost a prava z vad jsou feSena podle ustanoveni § 2161 az 2174 zékona.
e vystaveni protokolu o predani a pfevzeti pfistroji do provozu,
e dodani technické dokumentace a ndvodu k obsluze v ¢eském jazyce v¢. pfipadného SW vybaveni
e dalsi pozadavky na pfedmét a rozsah plnéni jsou uvedeny v pfiloze ¢. 1b a 1c.

dale jen ,Dodavka“.

Prodavajici bude povinen rovnéz zajistit pred realizaci Dodavky veskeré povinnosti souvisejici s vyfizenim
pfipadnych celnich deklaraci.

13 Pfedmétem plnéni této smlouvy je dodavka pfistupovych bodl k bezdratové siti (Wi-Fi AP), switch(
(pfepinacll) a jejich prislusenstvi.

14 Dodavka je blize specifikovana v technické specifikaci, ktera byla soucasti zadavaci dokumentace a
kterou predlozil Proddvajici v ramci své nabidky ze dne 9. 12. 2016 a ktera je pfilohou ¢. 1b a 1c této
smlouvy.

15 Prodavajici se touto Smlouvou zavazuje:

a) dodat Kupujicimu predmét Dodavky dle odst. 1.1 a 1.2 a prevést na ného vlastnické pravo
k tomuto pfedmétu Doddvky,
b) splnit povinnosti dle odst. 1.4 a 1.5,

a Kupujici se zavazuje za tuto Dodavku zaplatit cenu ve vysi dle ¢l. 2 a zplsobem dle ¢l. 3 této Smlouvy.

1.6 Prodavajici a Kupujici dale ujednavaji, Ze Prodavajici je krom shora uvedeného rovnéz povinen
a zavazuje se k plnéni predmétu dodavky kompletné v celém poZzadovaném rozsahu dle odst. 1.1.
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Clanek 2
Cena Dodavky

2.1 Kupujici se zavazuje Prodavajicimu zaplatit:

Cdst 2: SKM Ké bez DPH | K¢ bez DPH
Za kus Celkem za
polozku
Pristupovy bod Wi-Fi sité (AP) —typ 1 (41 ks) 8.072,- 330.952,-
Software pro spravu a dohled bezdratové 50.178,- 50.178,-
sité
PoE prepinac — 48 portl (2 ks) 59.400,- 118.800,-
CELKEM K¢ bez DPH za cast 2: 499.930,-
Cast 3: UIT Ké bez DPH | K¢ bez DPH
Za kus Celkem za
polozku
PFistupovy bod Wi-Fi sité (AP) —typ 1 (12 ks) 8.072,- 96.864,-
Pristupovy bod Wi-Fi sité (AP) —typ 2 (6 ks) 11.260,- 67.560,-
Software pro spravu a dohled bezdratové 500,- 500,-
sité
CELKEM K¢ bez DPH za cast 3: 164.924,-

Pozn.: Uchazec je povinen vyplnit Zluté podbarvena pole.

2.2  Smluvni strany se dohodly, Ze cena Dodavky mlze byt zvySena pouze v pfipadé, dojde-li béhem
plnéni smlouvy ke zméné Dodavky nebo jinych dodavek na zadkladé vyslovného predchoziho poZadavku
Kupujiciho. Pokud dojde k této zméné, pak musi byt rfeSena postupem dle zdkona ¢. 134/2016 Sb.,
o zadavani verejnych zakadzek, a naslednym uzavienim pisemného, Cislovaného aobéma smluvnimi
stranami podepsaného dodatku ke smlouvé.

Clanek 3
Platebni podminky

3.1 Kupujici je povinen zaplatit Prodavajicimu za Dodavku cenu ve vySi dohodnuté v ¢l. 2 smlouvy
na zakladé jim vystaveného a Kupujicimu prokazatelné doru¢eného danového dokladu.

3.2  Obé Smluvni strany ujednavaji, Ze plnéni za jednotlivé ¢asti bude fakturovano témto pracovistim:

3.2.2 Cast 2: Sprava koleji a menz (SKM) bude fakturovano na adrese: Mendelova univerzita v Brné,
Sprava koleji a menz, Kohoutova 11, 613 00 Brno
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3.2.3 Cast 3: Ustav informacnich technologii (UIT) bude fakturovéno na adrese: Mendelova univerzita
v Brné, Ustav informacnich technologii, Zemédélska 1665/1, 613 00 Brno

3.3 Obé smluvni strany timto bezvyhradné ujednavaji pravo Kupujiciho pozastavit financni pInéni, a to ve
vySi 10 % ceny Dodavky. Tuto zbyvajici ¢ast ceny dodavky je Kupujici povinen Prodavajicimu uhradit
nejpozdéji do tii mésicl od uplynuti splatnosti dafiového dokladu, avsak pouze v pfipadé, Ze Kupujici v této
dobé neuplatni u Prodavajiciho své naroky z odpovédnosti za vady.

3.4 DPH bude uctovana ve vysi urcené podle pravnich predpis, platnych ke dni uskutecnéni
zdanitelného plnéni. Cena je nejvyse pfipustna a neni mozné ji prekrocit za zadnych podminek s vyjimkou
zmény sazeb DPH. Cena zahrnuje veskeré a konecné naklady spojené se sjednanym a uvedenym rozsahem
plnéni.
Prilohou a soucasti dafiového dokladu musi byt:
a) Kupujicim potvrzeny preddvaci protokol o preddni a prevzeti Dodavky jako bezvadné, nebo
b) Kupujicim potvrzeny predavaci protokol o predani a prevzeti Dodavky a Kupujicim potvrzeny
doklad o odstranéni vsech vad a nedodélkli Dodavky uvedenych v pfedavacim protokolu.

3.5 Kupni cenu zaplati kupujici proddvajicimu bankovnim prevodem na bankovni Ucéet prodavajiciho
uvedeny v ¢lanku 1 této Smlouvy na zadkladé danového dokladu vystaveného prodavajicim ke dni
uskutecnéni zdanitelného plnéni, ktery je dnem podepsani protokolu o prevzeti dodavky. Splatnost
danového dokladu je stanovena dohodou smluvnich stran na 30 dnl od dorudeni dariového dokladu
kupujicimu.

3.6 Darovy doklad bude obsahovat nalezitosti dariového a ucetniho dokladu podle zakona €. 563/1991 Sb.,
o ucetnictvi, ve znéni pozdéjsich predpist, zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist. V pfipadé, Ze danovy doklad takové naleZitosti nebude splfiovat, bude
objednatelem vracen do dne splatnosti dafiového dokladu k opraveni bez jeho proplaceni. V takovém
pfipadé lhdta splatnosti zacind béZet znovu ode dne doruceni opraveného ¢i nové vyhotoveného
dariového dokladu.

3.7 Prodavajici vystavi darovy doklad do 15 dnl ode dne uskutecnéni zdanitelného pInéni a dorudi jej
prokazatelné objednateli do 5 kalendarnich dnl od vystaveni.

3.8 Prodavajici odpovida za skodu, ktera vznikne objednateli z divodi nedodrzeni vystaveného danového
dokladu v uvedenych terminech, zejména za pozdni odvod DPH kupujicim z divodd pozdniho dodani
danového dokladu prodavajicim.

3.9 Kupuijici je platcem DPH a smluvni plnéni bude pouZito pro ekonomickou ¢innost.

3.10 Nebude-li uhrazena kupni cena do 150 dnl ode dne splatnosti dafnového dokladu kupujicimu,
sjednava si prodavajici pravo odstoupit od této Smlouvy.

Clanek 4
Dodaci doba a misto

4.1 Prodavajici se zavazuje provést (dodat) shora uvedenou Dodavku nejpozdéji ve lhaté:
e do4 tydnl od data podpisu smlouvy pro ¢ast 2: Sprava koleji a menz (SKM),

e do4 tydni od data podpisu smlouvy pro &ast 3: Ustav informacnich technlogii (UIT),

Prodavajici splni svou povinnost provést (dodat) shora uvedenou Dodavku tim, Ze tato bude prevzata
jako bezvadna Kupujicim.
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4.2 Prodavajici se soucasné zavazuje, Ze s ohledem na povahu Dodavky Kupujiciho vidy s dostate¢nym
¢asovym predstihem (minimalné 3 pracovni dny) prokazatelné uvédomi o tom, Ze ma v umyslu Dodavku
predat, jinak Kupujici neni povinen Dodavku prevzit.

4.3 Prodavajici se zavazuje Doddvku provést v sidle zadavatele: Mendelova univerzita v Brné,
Zemédélska 1665/1, 613 00 Brno.

4.4 Kupuijici prohlasuje, Ze je jeho jménem opravnén prevzit Dodavku a podepsat preddvaci protokol:
XXXXX

+420 XXXXX
XXxxx@mendelu.cz

Clanek 5

Zaruéni doba
5.1 Zarucni doba na predmét smlouvy se sjedndva v délce 24 mésicl a zacind béZet dnem prevzetim
dodavky kupujicim. Pokud je v technické ¢i vyrobni dokumentaci vyrobce stanovena:
a) kratsi zarucni doba, plati ustanoveni o zaruce dle predchozi véty tohoto ¢lanku Smlouvy
b) delsi zaruc¢ni doba, plati ustanoveni o zaruce dle technické ¢i vyrobni dokumentace vyrobce.
Zarucni doba se stavi po dobu, po kterou nemuze kupujici predmét smlouvy radné uZivat pro vady, za které
nese odpovédnost prodavajici.

5.2 Zaruka se nevztahuje na vady zplsobené nespravnou obsluhou zafizeni, neodbornou manipulaci nebo
v dlsledku havarii. Proddvajici odpovida za vady, jez ma dilo v dobé predani a za vady, které se vyskytly
v zaruéni dobé.

5.3 Reklamace vad musi byt provedena pisemné bez zbyte¢ného odkladu poté, kdy byla prodavajicim

zjisténa (za pisemné uplatnéni se povazuje i nahlaseni faxem nebo e-mailem).

Kupujici bude vady oznamovat na hot-line prodavajiciho:

faxové Cislo: xxxxx

tel.: xxxxx

e-mail: xxxxx

adresu: Xxxxx

Jakmile kupujici odesle toto ozndmeni, bude se mit za to, Ze pozaduje bezplatné odstranéni vady, neuvede-

li v oznameni jinak.

Prodavajici je v takovém ptipadé povinen odstranit vady na vlastni naklady, které se vztahuji jak na opravu,

tak na pfipadnou prepravu vadného zbozi a dalsi s opravou souvisejici naklady. Prodavajici je tak v pripadé

uplatnéni reklamace s pozadavkem na opravu predmétu koupé povinen
a) vyslat zaméstnance Ci povéfrit tieti osobu opravou pfedmétu koupé v sidle kupujiciho, a to na vlastni
naklady,
b) zajistit prepravce, ktery vyzvedne predmét koupé v sidle kupujiciho, pfedmét koupé preveze do sidla
prodavajiciho ¢i jeho pobocky ¢i do sidla treti osoby, kde bude oprava realizovana, a nasledné zajisti
prepravce, ktery prepravi opraveny predmét koupé zpét do sidla kupujiciho, to vSe na naklady
prodavajiciho.

5.4 Provedenou opravu vady dila prodavajici kupujicimu predd pisemnym protokolem, kterému bude
predchazet funkéni zkouska, ktera prokaze opétovnou plnou funkénost zbozi.
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5.5 Prodavajici je povinen uhradit kupujicimu Skodu, kterd mu vznikla vadnym plnénim, a to v plné vysi.
Prodavajici rovnéz kupujicimu uhradi naklady vzniklé pfi uplatfiovani prdv z odpovédnosti za vady.

5.6 Prodavajici poskytuje technické konzultace telefonicky, pisemné ¢i osobné dle potfeb uzivatele,
komunikuje s technickym personalem uzivatele a pomaha fesit provozni zaleZitosti pfi pouzivani systému,
poskytuje uzivateli veskeré mezindrodné dostupné informace o novych nastrojich a technickych
moznostech systému.

5.7 Reklamace jsou ze strany kupujiciho FeSeny povéfenym pracovnikem xxxxx; xxxxx@mendelu.cz; +420
XXXXX.

Clanek 6
Smluvni pokuty

6.1V pripadé prodleni prodavajiciho s doddvkou je kupujici opravnén uctovat smluvni pokutu ve vysi 0,1 %
z kupni ceny za kazdy zapocaty den prodleni.

6.2 V ptipadé prodleni kupujiciho s thradou ceny za poskytnutou dodavku je prodavajici opravnén uctovat
kupujicimu smluvni pokutu ve vys$i 0,1 % z dluzné Castky za kazdy den prodleni.

6.3 V pfipadé, Ze nebude prodavajicim dodavka poskytnuta ve lhitach dle bodu 4.1, ma kupujici pravo
odstoupit od smlouvy a je opravnén prodavajicimu uctovat smluvni pokutu ve vysi 30 000,- K¢ (tFicettisic).

6.4 Na jakoukoli smluvni pokutu je opravnéna strana smlouvy oprdvnéna vystavit danovy doklad — fakturu.
Jakakoli smluvni pokuta je splatnd do 14 dnl ode dne doruceni ozndmeni o jejim uplatnéni druhé strané
smlouvy. Nahrada pfipadné skody neni zaplacenim kterékoliv smluvni pokuty dotcéena.

Clanek 7
Ustanoveni spole¢na a zavérecna

7.1 Otazky touto Smlouvou vyslovné neupravené se fidi pfislusnymi ustanovenimi zakona ¢&. 89/2012
Sb.,ob¢anského zakoniku.

7.2 Prodavajici je na zakladé § 2e) zakona ¢. 320/2001 Sb., o financni kontrole ve verfejné spravé a o zméné
nékterych zakon( (zdkon o finanéni kontrole) v platném znéni osobou povinnou spoluptsobit pfi vykonu
financni kontroly. Prodavajici timto bere na védomi, Ze na osobu povinnou spoluplsobit se vztahuji stejna
prava a povinnosti jako na kontrolovanou osobu.

7.3 Nevynutitelnost a/nebo neplatnost a/nebo neucinnost kteréhokoli ujednani této Smlouvy neovlivni
vynutitelnost a/nebo platnost a/nebo Géinnost jejich ostatnich ujednani. V pripadé, Ze by jakékoli ujednani
této Smlouvy mélo pozbyt platnosti a/nebo Gcéinnosti, zavazuji se timto smluvni strany zahdjit jednani
a v co mozna nejkratSim terminu se dohodnout na pfijatelném zpUlsobu provedeni zamér( obsaZenych
v takovém ujednani této Smlouvy, jez platnosti a/nebo G¢innosti a/nebo vynutitelnosti pozbyla.

7.4 Tato Smlouva byla vyhotovena v péti (5) stejnopisech s platnosti originalu, pficemz Prodavajici obdrzi
jedno (1) a Kupujici ¢tyri (4) vyhotoveni.
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7.5 Tato Smlouva nabyva platnosti a U¢innosti okamzikem jejiho podpisu obéma smluvnimi stranami.
7.6 Nedilnou soucasti této smlouvy je ptiloha ¢. 1b a 1c — technickd specifikace predmétu plnéni.

7.7 Smluvni strany timto prohlasuji, Ze se s obsahem této Smlouvy fadné seznamily, Ze tato Smlouva
je projevem jejich vainé, svobodné a urcité vile prosté omylu, neni uzaviena v tisni a/nebo za napadné
nevyhodnych podminek, na diikaz ¢ehoz pripojuji své nize uvedené podpisy.

7.8 Kupujici i prodavajici souhlasi s uverejnénim kompletni rdmcové smlouvy vcéetné priloh na profilu
zadavatele a v souladu se zdkonem ¢. 340/2015 Sh., zakon o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv) v registru smluv.

7.9 Zvefejnéni uzaviené smlouvy v registru smluv zajisti Kupujici.

Prilohy:
Priloha ¢. 1b — technicka specifikace ¢asti 2: Sprava koleji a menz (SKM)
Pfiloha ¢. 1c — technicka specifikace ¢asti 3: Ustav informacnich technologii (UIT)

V Brné dne 28. 12. 2016 V Brné dne 23. 12. 2016

Za Kupuijiciho Za Prodavajiciho

prof. RNDR. Ladislav Havel, CSc.,
rektor Ing. Jifi Polzer,
jednatel spole¢nosti

Ing. Lujza Oravcova,
kvestorka
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Ptiloha ¢. 1b — technicka specifikace

Cast 2: SKM
Spolecna cast zadani pro Wi-Fi AP i pfepinace

Uchazeci musi ke svym nabidkam dolozZit pisemné potvrzeni pfimo od vyrobce nabizenych produkt(,
Ze nabizené produkty:

- Jsou Uplné nové, nikdy predtim nepouzivané, ani nerozbalené, plné funkéni a kompletni (véetné
pfislusenstvi).

- V dodavce obsahuji veskeré potrebné licence pro splnéni pozadovanych vlastnosti a parametru.

- Plati na né pIna zaruka.

Nabizené Wi-Fi AP a prepinace musi byt plné kompatibilni.

Maximalni cena za tuto ¢ast ¢ini 500 000 K¢ bez DPH.

1. Pfistupovy bod Wi-Fi sité (AP) - typ 1
- Pocet kusU: 41.

Kazdy kus tohoto pfistupového bodu musi vyhovovat ndsledujicimu zadani:

- Provedeni: uzaviena konstrukce bez ventilatord.

- Podpora standard( a jejich plnohodnotna certifikace od Wi-Fi aliance: min. IEEE 802.11a/b/g/n/ac.
- Pracovni rezimy AP mohou byt: bez konroléru (autonomni), pod kontrolérem (lightweight) a v roli
WLAN kontroléru s moznosti spravy az 100 AP.

- Ethernet LAN porty: min. 1x10/100/1000 Mbit/s v provedeni RJ-45 nebo SFP.

- Napajeni: pomoci PoE, max. 15,4 W (IEEE802.3af), zaroven moZnost napajeni pres AC napdjeci zdro;j.
- Provedeni antén: interni, MIMO vSesmérové.

- Kmitoctova pasma: dual band, soucasna podpora pasem 2,4 GHz a 5 GHz.

- MIMO a pocet nezavislych stream(l na jedno radio: min. 2x2:2.

- Funkce automatického ladéni kandlu a sily signdlu, véetné detekce a reakce na non Wi-Fi ruseni,

v koordinaci s ostatnimi AP.

- Komunikacni rychlost na fyzické vrstvé (data rate): min. 860 Mbit/s.

- Integrovany TPM pro bezpecné uloZeni certifikatl a klica.

- Podpora 802.11ac beamforming.

- Podpora airtime fairness.

- Funkce prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu.

- Funkce pro prioritizaci 5 GHz pasma v pripadé je-li podporovano (Band Steering ¢i obdobné).

- Detekce Rogue AP.

- Pocet inzerovanych SSID (BSSID) na radio: min. 8.

- Nastavitelny DTIM interval pro jednotlivé SSID.

- MoZnost mapovani SSID do rliznych VLAN podle IEEE 802.1Q.

- Funkce VLAN Pooling.

- Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v ramci MESH stromu.
- Podpora Layer-2 izolace bezdratovych klientd.

- Hardware filtry pro filtraci intermodulacniho rusenim pochdzejicim z mobilnich siti (Advanced
Cellular Coexistence nebo obdobné).



- MozZnost detekce a monitorovani probléma WLAN odchytavanim provozu na AP ve formatu PCAP
a jeho zasilanim do Ethernetového analyzatoru, schopnost zachytavat ramce véetné 802.11 hlavicek.
- Funkce DHCP server, smérovani a NAT pro bezdratové klienty.

- MozZnost funkce AP v reZzimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN.

- Funkce automatické identifikace pfipojeného zafizeni a jeho operaéniho systému.

- Funkce preddvani konektivity mezi AP pfi pohybu bez vypadku spojeni (roaming).

- Funkce dynamického vyvazovani zatéze klientl mezi AP se zohlednénim zatéze, poctu klientq, sily
signalu v koordinaci s ostatnimi AP.

- Podpora optimalizace provozu: multicast-to-unicast konverze.

- MoZnost Fizeni QoS (Sitky pasma) na zakladé aplikaci.

- MozZnost filtrovani ptistupu na weby.

- Podpora 802.11w ochrany management ramca.

- MozZnost fyzického zabezpeceni (zamceni AP znemoZiujici demontdz), napf. Kensington lock.

- Podpora ovérovani na zakladé MAC a 802.1X.

- VolitelInd moZnost spravy AP cloud management nastrojem.

- Management: CLI formou 1x RJ-45 serial konsole port.

- Podpora: SSHv2, SNMPv2c a SNMPv3.

- Pfislusenstvi pro montdaz: soucasti dodavky AP je pfislusenstvi pro montaz na zed nebo strop
(mount kit) v bezpecnostnim provedeni, jenz umozni zabezpeceni proti snadné demontazi Ci
manipulaci s AP a zaroven zakryje veskerou kabeldz okolo AP.

- Licence: ke kazdému AP budou doddany potfebné licence na software pro spravu a dohled
bezdratové sité (podrobnéjsi specifikace v ¢asti ,,Software pro spravu a dohled bezdratové sité“).
Doddvané modely musi byt plné kompatibilni se vSemi specifikovanymi softwarovymi funkcemi.

2. Software pro spravu a dohled bezdratové sité

Minimalni pozadavky:

- Management nastroj pro spravu Wi-Fi sité s podporou spravy produktd vyrobce nabizenych AP.

- MozZnost spravy autonomnich AP, lightweight AP, fyzickych i virtudlnich Wi-Fi kontroler(

a prepinacu.

- Software bude doddan ve formé virtudlni appliance.

- MozZnost flexibilniho rozsifovani az do min. 2 300 zafizeni.

- Manualni a automatické vyhledavani sitovych zafizeni pomoci SNMP, HTTP a CDP skenovani.

- Monitorovaci nebo plny-managed reZim pro nové objevena zatizeni jako ochrana pred nechténym
prepsanim konfigurace.

- RBAC pro jednotlivé sitové operatory na Urovni sitovych zafizeni a jejich funkci. MoZnost plného
oddéleni tak aby se v rdmci jednoho systému dalo spravovat vice samostatnych entit s vlastnimi
procesy.

- Webové uZivatelské rozhrani fungujici na protokolu HTTPS.

- MozZnost prizpUsobeni prostredi ovlddaci obrazovky, zvlast pro kazdého spravce.

- Vyhledavani koncovych uZivatell na zdkladé MAC adresy, IP adresy, uZivatelského jména a LAN
hostname.

- Monitoring v realném case jednotlivych uZivatell v siti v€etné charakteristik jako jsou: kvalita RF
signalu, utilizace pasma (in/out), autentiza¢ni status a Cas, historie roamingu, délka trvani pfipojeni,
typ klientského zafizeni, asociace s SSID, objem a seznam pouZivanych L7 aplikaci a navstivenych
webovych kategorii.

- Podpora alarmil s moznosti nastavitelnych prah( pro nasledujici jednotlivé udalosti: odchylka od
baseline konfigurace, RF metrika, nové objevena zafizeni, RADIUS autentizace, Rogue AP, nadmérné
utilizace AP (bandwidth), pocet pripojenych klient(, nadmérna utilizace klientem (bandwidth),
Up/Down zatizeni, Up/Down Radio, IDS udalost.

- Konfigurace formu politik aplikovatelnych na vSechna zafizeni, jejich skupinu nebo jednotlivé
zafizeni.



- MozZnost tvorby konfiguracnich Sablon, jak novych tak z bézicich zafizeni jako jsou AP nebo
kontrolery.

- Podpora konfiguracnich zmén a upgrade firmware pomoci jednorazovych nebo opakujicich se
pracovnich uloh.

- Kontrola provedenych konfiguraénich zmén, v pfipadé nesouladu definice a bézZiciho stavu
konfiguracni rollback.

- Archivace konfiguraci.

- Audit konfigurace, porovnavani rozdill proti prednastavenym politikdm individualné pro jednotliva
a hromadné proti skupiné zafizeni.

- MozZnost zalohy a obnovy konfigurace, srovnavani rozdil(, auditovani podle prednastavenych
i vlastnich pravidel.

- Vytvéreni reportd v PDF formatu reportujicich rlizné prehledové statistiky o vyuZiti sité a jejim
stavu. Automatizované pravidelné zasilani reportl e-mailem.

- Vizualizace umisténi prvka sité ve fyzickych mapach. Zobrazeni bezdratovych klientd na mapé
a jejich signalu a vyuZivanych L7 aplikaci.

- MoZnost monitorovani wireless IDS udalosti z vice samostatnych systému soucasné.

- Podpora systému pro automatizované bezzasahové zprovoznéni pripojeného zafizeni.

3. PoE prepinaé — 48 porti
- Pocet kusl: 2.

Kazdy kus tohoto prepinace musi vyhovovat ndsledujicimu zadani:

- Velikost: 1U do 19“ racku.

- Typ: L2 switch se zdkladnimi funkcemi na L3 (dle vrstev I0S/OSI modelu).

- Porty: min. 48 RJ-45 portu s rychlostmi 10/100/1000 Mbit/s s PoE+ (min. 350 W) a 4 SFP/SFP+
1G/10G porty, konzolovy RJ-45 a USB port.

- Pfepinaci kapacita: min. 170 Gbit/s.

- Datovy tok: min. 110 milion( paket(/s.

- Velikost tabulky MAC adres: min. 32 000 zaznamd.

- Podpora plnohodnotné spravy pres IPv4 a IPv6 rozhrani.

- Podpora dynamického smérovani pomoci protokol RIP, OSPFv2 a OSPFv3.

- SNMP verze 2c a 3.

- Podpora Quality of Service (QoS).

- Podpora spanning tree instance per VLAN s 802.1Q tagovanim BPDU ramcd.

- Multiple spanning tree.

- Podpora protokolu MVRP pro administraci a distribuci VLAN.

- Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP subnebty.

- Software REST API pro automatizaci nastaveni sité.

- Podpora technologie VxLAN.

- Podpora standardu 802.1v.

- Podpora SSH/SSL.

- Podpora IEEE 802.1X.

- Podpora aktivniho monitorovani RADIUS serveru pfednastavenym jménem a heslem.
- Podpora RADIUS MAC autentizace, ktera probiha pred 802.1X autentizaci pro pfipady, Ze koncové
zafizeni neni softwarové vybaveno pro 802.1X autentizaci.

- Podpora RADIUS Change of Authorization (RFC3576).

- IPv6 ND snooping.

- Private VLAN.

- Podpora filtrovani MAC adres.

- Napajeni: interni zdroj napajeni (umistén v sasi), vstupni napéni AC 230 V.



- Licence: Dodavka musi obsahovat veskeré potfebné licence pro vyuZiti vsech funkci nabizeného
zafizeni a moZnost bezplatné aktualizace na novéjsi verzi.



Pfiloha ¢. 1c —technicka specifikace

Cast 3: UIT

Spolecna ¢ast zadani pro Wi-Fi AP

Uchazeci musi ke svym nabidkam doloZit pisemné potvrzeni pfimo od vyrobce nabizenych produkt(,
Ze nabizené produkty:

- jsou Uplné nové, nikdy predtim nepouzivané, ani nerozbalené, pIiné funkéni a kompletni (véetné
prislusenstvi),

- v dodavce obsahuji veskeré potrebné licence pro spinéni poZzadovanych vlastnosti a parametrd,

- plati na né plna zaruka.

Nabizené Wi-Fi AP musi byt plné kompatibilni.

Maximalni cena za tuto ¢ast Cini 165 000 K¢ bez DPH.

1. Pfistupovy bod Wi-Fi sité (AP) - typ 1
- Pocet kus: 12.

Kazdy kus tohoto pfistupového bodu musi vyhovovat ndsledujicimu zadani:

- Provedeni: uzaviena konstrukce bez ventilatora.

- Podpora standard( a jejich plnohodnotna certifikace od Wi-Fi aliance: min. IEEE 802.11a/b/g/n/ac.
- Pracovni rezimy AP mohou byt: bez konroléru (autonomni), pod kontrolérem (lightweight) a v roli
WLAN kontroléru s moznosti spravy az 100 AP.

- Ethernet LAN porty: min. 1x10/100/1000 Mbit/s v provedeni RJ-45 nebo SFP.

- Napajeni: pomoci PoE, max. 15,4 W (IEEE802.3af), zaroven moznost napajeni pres AC napdjeci zdro;j.
- Provedeni antén: interni, MIMO vSesmérové.

- Kmitoctova pasma: dual band, souc¢asna podpora pasem 2,4 GHz a 5 GHz.

- MIMO a pocet nezavislych stream(l na jedno radio: min. 2x2:2.

- Funkce automatického ladéni kandlu a sily signdlu, véetné detekce a reakce na non Wi-Fi ruseni,

v koordinaci s ostatnimi AP.

- Komunikacni rychlost na fyzické vrstvé (data rate): min. 860 Mbit/s.

- Integrovany TPM pro bezpecné uloZeni certifikatl a klica.

- Podpora 802.11ac beamforming.

- Podpora airtime fairness.

- Funkce prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu.

- Funkce pro prioritizaci 5 GHz pasma v pripadé je-li podporovano (Band Steering ¢i obdobné).

- Detekce Rogue AP.

- Pocet inzerovanych SSID (BSSID) na radio: min. 8.

- Nastavitelny DTIM interval pro jednotlivé SSID.

- MoZnost mapovani SSID do riznych VLAN podle IEEE 802.1Q.

- Funkce VLAN Pooling.

- Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v ramci MESH stromu.
- Podpora Layer-2 izolace bezdratovych klientd.

- Hardware filtry pro filtraci intermodulacniho rusenim pochdzejicim z mobilnich siti (Advanced
Cellular Coexistence nebo obdobné).

- MoZnost detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve formatu PCAP
a jeho zasilanim do Ethernetového analyzatoru, schopnost zachytdvat ramce véetné 802.11 hlavicek.
- Funkce DHCP server, smérovani a NAT pro bezdratové klienty.



- MozZnost funkce AP v reZzimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN.

- Funkce automatické identifikace pfipojeného zafizeni a jeho operaéniho systému.

- Funkce preddvani konektivity mezi AP pfi pohybu bez vypadku spojeni (roaming).

- Funkce dynamického vyvaZzovani zatéze klient( mezi AP se zohlednénim zatéze, poctu klientq, sily
signalu v koordinaci s ostatnimi AP.

- Podpora optimalizace provozu: multicast-to-unicast konverze.

- Moznost fizeni QoS (Sitky pasma) na zakladé aplikaci.

- Moznost filtrovani pristupu na weby.

- Podpora 802.11w ochrany management ramcu.

- MozZnost fyzického zabezpeceni (zamceni AP znemoZiujici demontdz), napf. Kensington lock.

- Podpora ovérovani na zakladé MAC a 802.1X.

- VolitelInd moZnost spravy AP cloud management nastrojem.

- Management: CLI formou 1x RJ-45 serial konsole port.

- Podpora: SSHv2, SNMPv2c a SNMPv3.

- Pfislusenstvi pro montdz: soucasti dodavky AP je pfislusenstvi pro montaz na zed nebo strop
(mount kit) v bezpecnostnim provedeni, jenz umozni zabezpeceni proti snadné demontazi Ci
manipulaci s AP a zéroven zakryje veSkerou kabelaz okolo AP.

- Licence: ke kazdému AP budou dodany potrebné licence na software pro spravu a dohled
bezdratové sité (podrobnéjsi specifikace v ¢asti ,,Software pro spravu a dohled bezdratové sité“).
Doddvané modely musi byt plné kompatibilni se vSemi specifikovanymi softwarovymi funkcemi.

2. Pristupovy bod Wi-Fi sité (AP) - typ 2
- Pocet kusl: 6.

Kazdy kus tohoto pfistupového bodu musi vyhovovat ndsledujicimu zadani:

- Provedeni: uzaviena konstrukce bez ventilatord.

- Podpora standard( a jejich plnohodnotna certifikace od Wi-Fi aliance: min. IEEE 802.11a/b/g/n/ac.
- Pracovni rezimy AP mohou byt: bez konroléru (autonomni), pod kontrolérem (lightweight) a v roli
WLAN kontroléru s moznosti spravy az 100 AP.

- Ethernet LAN porty: min. 1x10/100/1000 Mbit/s v provedeni RJ-45 nebo SFP.

- Napajeni: pomoci PoE, max. 15,4 W (IEEE802.3af), zaroven moZnost napajeni pres AC napdjeci zdro;j.
- Provedeni antén: interni, MIMO vSesmérové.

- Kmitoctova pasma: dual band, soucasna podpora pasem 2,4 GHz a 5 GHz.

- MIMO a pocet nezavislych stream(l na jedno radio: min. 3x3:3.

- Funkce automatického ladéni kandlu a sily signalu, véetné detekce a reakce na non Wi-Fi ruseni,

v koordinaci s ostatnimi AP.

- Komunikacni rychlost na fyzické vrstvé (data rate): min. 1,25 Gbit/s.

- Integrovany TPM pro bezpecné ulozZeni certifikatd a klica.

- USB port s podporou 4G USB modemu ve funkci WAN uplinku.

- Podpora 802.11ac beamforming.

- Podpora airtime fairness.

- Funkce prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu.

- Funkce pro prioritizaci 5 GHz pasma v pripadé je-li podporovano (Band Steering ¢i obdobné).

- Detekce Rogue AP.

- Pocet inzerovanych SSID (BSSID) na radio: min. 8.

- Nastavitelny DTIM interval pro jednotlivé SSID.

- MoZnost mapovani SSID do rliznych VLAN podle IEEE 802.1Q.

- Funkce VLAN Pooling.

- Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v ramci MESH stromu.
- Podpora Layer-2 izolace bezdratovych klientd.



- Hardware filtry pro filtraci intermodulacniho rusenim pochazejicim z mobilnich siti (Advanced
Cellular Coexistence nebo obdobné).

- MozZnost detekce a monitorovani problémid WLAN odchytavanim provozu na AP ve formatu PCAP
a jeho zasilanim do Ethernetového analyzatoru, schopnost zachytavat ramce véetné 802.11 hlavicek.
- Funkce DHCP server, smérovani a NAT pro bezdratové klienty.

- MozZnost funkce AP v reZzimu IPSec VPN klient s mozZnosti tvorby L2 ¢i L3 VPN.

- Funkce automatické identifikace pfipojeného zafizeni a jeho operaéniho systému.

- Funkce preddvani konektivity mezi AP pfi pohybu bez vypadku spojeni (roaming).

- Funkce dynamického vyvazovani zatéze klientl mezi AP se zohlednénim zatéze, poctu klientq, sily
signalu v koordinaci s ostatnimi AP.

- Podpora optimalizace provozu: multicast-to-unicast konverze.

- MoZnost Fizeni QoS (Sitky pasma) na zakladé aplikaci.

- MozZnost filtrovani ptistupu na weby.

- Podpora 802.11w ochrany management ramca.

- MozZnost fyzického zabezpeceni (zamceni AP znemoZiujici demontdz), napf. Kensington lock.

- Podpora ovérovani na zakladé MAC a 802.1X.

- Volitelnd moznost spravy AP cloud management nastrojem.

- Management: CLI formou 1x RJ-45 serial konsole port.

- Podpora: SSHv2, SNMPv2c a SNMPv3.

- PfisluSenstvi pro montaz: soucasti dodavky AP je pfislusenstvi pro montaz na zed nebo strop
(mount kit) v bezpecnostnim provedeni, jenZ umozni zabezpeceni proti snadné demontazi Ci
manipulaci s AP a zaroven zakryje veskerou kabeldz okolo AP.

- Licence: ke kazdému AP budou doddany potfebné licence na software pro spravu a dohled
bezdratové sité (podrobnéjsi specifikace v ¢asti ,,Software pro spravu a dohled bezdratové sité“).
Doddvané modely musi byt plné kompatibilni se vSemi specifikovanymi softwarovymi funkcemi.

3. Software pro spravu a dohled bezdratové sité

Minimalni pozadavky:

- Management nastroj pro spravu Wi-Fi sité s podporou spravy produktd vyrobce nabizenych AP.

- MoZnost spravy autonomnich AP, lightweight AP, fyzickych i virtualnich Wi-Fi kontrolert

a prepinacu.

- Software bude doddan ve formé virtualni appliance.

- MozZnost flexibilniho rozsifovani az do min. 2 300 zafizeni.

- Manualni a automatické vyhledavani sitovych zafizeni pomoci SNMP, HTTP a CDP skenovani.

- Monitorovaci nebo plny-managed reZzim pro nové objevena zatizeni jako ochrana pred nechténym
prepsanim konfigurace.

- RBAC pro jednotlivé sitové operatory na Urovni sitovych zafizeni a jejich funkci. MoZnost pIného
oddéleni tak aby se v rdmci jednoho systému dalo spravovat vice samostatnych entit s vlastnimi
procesy.

- Webové uZivatelské rozhrani fungujici na protokolu HTTPS.

- MozZnost prizpUsobeni prostredi ovlddaci obrazovky, zvlast pro kazdého spravce.

- Vyhledavani koncovych uZivatell na zdkladé MAC adresy, IP adresy, uZivatelského jména a LAN
hostname.

- Monitoring v redlném case jednotlivych uZivatell v siti véetné charakteristik jako jsou: kvalita RF
signalu, utilizace pasma (in/out), autentizaéni status a Cas, historie roamingu, délka trvani pfipojeni,
typ klientského zafizeni, asociace s SSID, objem a seznam pouZivanych L7 aplikaci a navstivenych
webovych kategorii.

- Podpora alarmi s mozZnosti nastavitelnych prah pro nasledujici jednotlivé udalosti: odchylka od
baseline konfigurace, RF metrika, nové objevena zafizeni, RADIUS autentizace, Rogue AP, nadmérné



utilizace AP (bandwidth), pocet pfipojenych klientl, nadmérna utilizace klientem (bandwidth),
Up/Down zatizeni, Up/Down Radio, IDS udalost.

- Konfigurace formu politik aplikovatelnych na vSechna zafizeni, jejich skupinu nebo jednotlivé
zafizeni.

- Moznost tvorby konfiguraénich Sablon, jak novych tak z bézicich zafizeni jako jsou AP nebo
kontrolery.

- Podpora konfigura¢nich zmén a upgrade firmware pomoci jednorazovych nebo opakujicich se
pracovnich uloh.

- Kontrola provedenych konfiguraénich zmén, v pfipadé nesouladu definice a bézZiciho stavu
konfiguracni rollback.

- Archivace konfiguraci.

- Audit konfigurace, porovnavani rozdili proti pfednastavenym politikdm individualné pro jednotliva
a hromadné proti skupiné zafizeni.

- MozZnost zalohy a obnovy konfigurace, srovnavani rozdil(, auditovani podle prednastavenych
i vlastnich pravidel.

- Vytvéreni reportl v PDF formatu reportujicich rlizné prehledové statistiky o vyuZiti sité a jejim
stavu. Automatizované pravidelné zasilani reportl e-mailem.

- Vizualizace umisténi prvka sité ve fyzickych mapach. Zobrazeni bezdratovych klientd na mapé
a jejich signalu a vyuzivanych L7 aplikaci.

- MozZnost monitorovani wireless IDS udalosti z vice samostatnych systému soucasné.

- Podpora systému pro automatizované bezzasahové zprovoznéni pfipojeného zafizeni.
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