P02 - Doplrikovy aktivni prvek uzlu

pozadovany pocet prvki dle nize uvedené specifikace:

Pozadované transceivery podporované v nize vyspecifikovaném smérovaci:
10Gbase-LR
1000Base-LX

Pozadavek na funkcionalitu

3 ks
6 ks

Minimalni pozadavky

Zakladni vlastnosti

Ttfida zafizeni

L3 switch

Format zafizeni

fixni konfiguraci, stohovatelny, 1RU

Stohovatelny bez snizeni poctu ethernet portl

ano

Stohovani pozadovano ano

Pocet portl 10/100/1000 48

PoE (IEEE 802.3af) ne

PoE+ (IEEE 802.3at, 30W/port) ne
Dostupny vykon pro napajeni PoE portl ow
Pocet portl 10 Gbit/s a jejich typ 2XSFP+/4x SFP
moznost volby 1Gbit/s nebo 10Ghit/s rychlosti uplink portu vhodnym rozsifujicim ano
modulem a transcieverem

Moznost doplnit 0 redundantni interni napajeci zdroj, vyménitelny za chodu ano
Moznost kombinace AC a DC zdroje v jednom zafizeni ano
Redundantni ventilator ano
Smeérovaci protokoly ano
Integrovana funkcionalita WiFi kontroleru ano
Podpora distribuovanych bezdratovych vlastnosti (mobility) v pfepinaci, fizenych ano
centralnim kontrolerem

Vykonnostni parametry

Minimalni propustnost prepinaciho subsystému 170 Gbit/s

Minimalni paketovy vykon pfepinace

120 milionu pakett/vtefinu

Rychlost stohovaciho propojeni

alespon 460 Ghit/s

Minimalni po¢et MAC adres 30000
Vlastnosti stohovani

sdileni vykonu napdjecich zdroju napfi€ celym stohem ano
vzajemné stohovani vSech model( 10/100 s 10/100/1000 s 1Gbit/s uplinky s ano
10Gbit/s uplinky

minimalni pocet prepinacu ve stohu 9
automatickd kontrola a sjednoceni verze software pfepinacu ve stohu ano
moznost predkonfigurace neexistujiciho prepinace ve stohu pred jeho pfipojenim ano
seskupeni portl (IEEE 802.3ad) mezi rGznymi prvky stohu ano
kterykoli prvek ve stohu muze byt fidicim prvkem stohu (1:N redundance) ano
synchronizace vSech stavi mezi aktivnim fidicim prvkem a jednim ze zaloznich pro |ano
minimalizaci vlivu vypadku

Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo rdmci" ano
Protokoly 2. vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Minimalni pocet aktivnich VLAN 1000
Tunelovani 802.1Q v 802.1Q ano
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
IEEE 802.1p - Minimalni pocet vnitfnich front 8
Per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zafizeni (napf. CDP, LLDP) ano
Detekce parametr( protilehlého zafizeni (napf. LLDP-MED) ano
Protokol pro definici Sifenych VLAN (napf. VTP) ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano
STP root guard ano
STP loop guard ano
Moznost autorecovery po chybovém stavu (UDLD, root guard, loop guard) ano
Multicast/broadcast storm control - hardwarové omezeni pomeéru unicast/multicast  |ano

ramcu na portu v procentech

Protokol zajistujici rychlou konvergenci specificky v L2 kruhovych sitich (napf. REP
nebo ekvivalentni)

ano, povysenim software

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
QoS i na stohovacim propoji ano
moznost konfigurovat QoS na stohovacim propoji ano
DHCP relay ano
Protokol IPv6

Certifikace IPv6 ready logo — Phase I ano
HSRP nebo VRRP pro IPv6 ano
IPv6 ACL ano
IPv6 QoS ano
IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
HTTP, SNMP over IPv6 ano
RADIUS, TACACS+ over IPv6 ano
OSPFv3 ano




IPv6 MLDv2 snooping ano
IPv6 Port ACL ano
IPv6 First Hop Security RA guard ano
IPv6 First Hop Security DHCPv6 guard ano
IPv6 First Hop Security IPv6 SourceGuard ano
IPv6 First Hop Security IPv6 Binding Integrity Guard ano
DHCPv6 Server and Relay ano

Smérovaci protokoly

BGPv4

ano, povysenim software

OSPFv2, OSPFv3

ano

OSPF s MD5 a NSSA ano
RIPv2 ano
statické smérovani ano
Policy-based routing podle ACL ano

EIGRP (dle RFC draft-savage-eigrp-01)

ano, povysenim software

Smérovani multicastu

PIM (dense i sparse mod)

ano, povysenim software

IGMPv2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost

Reverse path check (URPF) ano
ACL na rozhrani INJOUT (v€etné virtualnich - VLAN, loopback, 802.3ad) ano
ACL pro IP ano
ACL pro ethernetové rdmce ano
IPv6 ACL ano
Moznost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni po¢et MAC adres na portu ano
Moznost definovat rizné chovani pfi prekro¢eni poctu MAC adres na portu ano
(zablokovani portu, blokovani nové MAC adresy)

DHCP snooping ano
Dynamic ARP inspection (DAI) ano
Verifikace mapovani IP-MAC (napf. IP source guard) ano
Sifrovani na L2 dle IEEE 802.1AE ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom portu ano
IEEE 802.1x autentizace prepinace vi¢i nadfazenému prepinaci, sdileni ovéfeni ano
koncovych stanic

konfiguorvatelnd kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE |ano
802.1x, MAC adresou, Web autentizaci)

overovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro monitoring a ano
shadné nasazeni 802.1x)

Klasifikace bezpecnostni role pfistupujiciho uzivatele nebo koncového zafizeni a jeji |ano
propagace siti (napf. Security Group Exchange Protocol dle RFC draft-smith-
kandula-sxp-01 nebo funkéné ekvivalentni).

Hardwarova filtrace (access list) podle bezpeénostnich roli uzivatelt propagovanych |ano

siti pfistupujicich k rznym skupindm sitovych prostfedkud (napf. SGACL, role-based
ACL nebo funkéné ekvivalentni)

Detekce parametr( pfipojovaného koncového zafizeni a jejich sdileni s policy ano
serverem

Podpora koncovych zafizeni

PoE (IEEE 802.3af) ne
PoE+ (IEEE 802.3at, 30W/port) ne
Méreni a ovladani spotfeby energie pfipojenych koncovych zafizeni a infrastruktury |ano

Podpora uréovani polohy klienta, rozsifeni WiFi systému pro uréovani polohy klienta
i v pevné LAN siti (napfiklad Network Mobility Service Protocol - NMSP)

ano

EEE (IEEE 802.3az) ano
Inzerce sluzeb pomoci Apple Bonjour protokolu i mezi VLANy ano
Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano
SNMPv3 ano
USB konzolova linka ano
Sériova konzolova linka ano
10/100 management out-of-band port ano
DNS klient ano
NTP klient s MD5 autentizaci ano
NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955) ano
Sbér dat pro NetFlow nebo IPFIX export z kazdého portu pfepinace ano
Detailni flexibilni definice "flow" dle L2, L3 i L4 parametr( ano
Statistiky ur€ovany z kazdého paketu daného "flow" ano
Shér a export TCP priznaku pro monitoring bezpeénostnich hrozeb ano
Navaznost skriptl interpretovanych pfepinacem po detekci danych parametrd "flow" |ano
Zobrazeni sbiranych infromaci o "flow" pfimo v pfepinaci. | véetné "TopN" pohledu |ano
Export statistik "flow" selektivné na vice kolektor( ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
TACACS+ klient ano
Port mirroring (SPAN) ano
port mirroring 1 -> 1 ano
port mirroring N -> 1 ano
port mirroring ACL (mirroruje pouze definované toky) ano
Vzdaleny port mirroring (RSPAN) ano




Syslog ano
Méreni zakonéeni a délky metalického kabelu (TDR) ano
Uzivatelsky modifikovatelna automaticka reakce/obsluhy udalosti pfi provozu ano
prepinae (pomoci skriptl)

Prepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2 traceroute) |ano

Nastroje pro méreni odezev v siti (hapfiklad IP SLA nebo ekvivalentni)

ano, povysenim software

Integrovany nastroj na odchyt paket( (napf. WireShark nebo ekvivalentni)

ano

Prepinac si mGze automaticky zazalohovat a obnovit firmware v¢éetné konfigurace z |ano
nadfazeného smérovace

Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho ano
pfipojeni na portu

Konfiguraéni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim ano
bez dodate¢nych externich nastrojl

Sluzby

NTP server ano
DHCP server ano




